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INTRODUCCION

La nueva Ley de Proteccion de Datos de Caracter Persona(Ley Organica 15/1999, de
13 de diciembre).

El pasado 14 de enero de 2000 entrd en vigor en Esparia la Ley Orgénica 15/1999, de 13
de diciembre, de Proteccion de Datos de Caracter Personal (en addlante,

LOPD) que ha derogado la Ley Orgénica 5/1992, de 29 de octubre, de regulacion del
tratamiento automatizado de los datos de caracter persond (la conocida como
LORTAD) hasta esa fecha vigente en nuestro pais.

La gprobacion de esta nueva Ley ha vueto a plantear en Espafia € debate sobre cud
debe ser € punto de equilibrio entre la proteccion de la privacidad de los ciudadanos y
los legitimos intereses de todos ajuellos que precisan de datos de carécter personad para
e -desarrollo de sus actividades. Lamentablemente, no parece que la nueva ley espafiola
vaya a sarvir para asegurar € equilibrio de los intereses en juego que exige la Directiva
95/46/EC por lo que, desde nuestro punto de vista, se ha perdido la gran oportunidad de
mejorar y corregir las deficiencias que supuso laLORTAD de 1992.

El ambito de aplicacion de la nueva Ley se amplia a todos los ficheros de datos,
informatizados o no. Delamismaformaque d art. 32.2 delaDirectiva, la

disposicion adiciond primera de la LOPD establece € plazo de 12 afios a contar desde
el 24 de octubre de 1995 para que los ficheros y tratamientos no automati zados se

adecuen alos mandatos de lanueva Ley.

El at. 21 ddimita mé claamente € &ambito de aplicacion territorid de la Ley
edtableciendo, entre otros extremos, que se regirdn por la Ley espaiiola aguedlos
tratamientos en los que d responsable dd tratamiento no establecido en territorio
espafiol, le sea de aplicacion la legidacion espafiola en agplicacion de las normas de
Derecho Internacionad Plblico, y aguellos en los que € responsable del tratamiento no
edé edtablecido en territorio de la Union Europea y utilice en € tratamiento de datos
medios situados en territorio espafiol, salvo que tales medios se utilicen Unicamente

con fines de trangito.

La Ley de 1992 sdlo recogia la figura del responsable del fichero. Con la nueva Ley se
introduce la figura del encargado del tratamiento que se define de la misma forma que
en € at. 2.e) de la Directiva 95/46/EC. Debe tenerse en cuenta que € encargado del
tratamiento debe adoptar las medidas de seguridad que le sean exigibles y esta sujeto a
responsabilidad pudiendo ser sancionado por la Agencia de Proteccion de Datos (hasta
ahora s0lo se podia sancionar a los responsables de los ficheros).



En & sstema espafiol uno de los supuestos de excepcion d principio ddl consentimiento
exigido para € tratamiento de los datos es agqué en @ que los datos figuren en fuentes
accesbles d publico. Pues bien, frente a la definicion enunciaiva y no limitativa de
fuentes accesbles d plblico que existia en Espafia, la nueva Ley limita las fuentes
accesbles d publico exclusvamente a censo promociond d que nos referiremos més
addlante, los repertorios teefénicos, listados de profesondes colegiados, diarios y
boletines oficides y los medios de comunicacion.

El que las fuentes accesibles d plblico pasen, con la nueva Ley, a ser un numerus
clausus va a suponer grandes problemas, sobre todo para las empresas del sector del
marketing y la publicidad directa que para desarollar sus actividedes deben utilizar
datos que figuren en fuentes accesbles a publico o bien datos facilitados por los
propios interesados u obtenidos con su consentimiento.

La Ley espafiola dedica su Titulo Il (articulos 4 a 12) a los denominados principios de
proteccion de datos. Las novedades mas destacables que se introducen en este Titulo de
laLey sonlasdguientes

La nueva Ley, més en linea con lo establecido en € at.6.1.b) de la Directiva, establece
que los datos objetos de tratamiento no podran usarse para finalidades incompatibles (la
Ley de 1992 deciadigtintas) con agquellas para las que los datos hubieran sido recogidos.

Esta modificacién dd principio de findidad soluciona muchos problemas précticos que
se habian planteado hasta lafecha

El at. 54 LOPD introduce la regulacién del derecho de informacidén cuando los datos
no han sdo recabados del propio interesado de igua forma que en d at. 11 de la
Directiva

Se introduce en la normativa espafiola € derecho de oposicion regulado en € aticulo 14
de la Directiva de una forma bagtante defectuosa ya que no se le dedica un articulo
independiente sno que se introduce en d aticulo en € que se regula d principio del
consentimiento y SUS eXcepciones.

El articulo 7 LOPD, a diferencia de la Ley de 1992, incluye entre los denominados
datos especidmente protegidos los datos reativos a la dfiliacion sindica, cumpliendo,
de estaforma, con lo establecido en € articulo 8 de la Directiva

Por dltimo, se introduce un nuevo articulo 12 (acceso a los datos por cuenta de
terceros), que tiene como antecedente € art. 27 de la Ley de 1992 y que se inspira en €
articulo 17.3 dela Directiva segiin € cua no se considera cesion de datos € acceso alos
datos de un tercero cuando dicho acceso es necesario para la prestacion de un servicio a
reponsable del tratamiento. Este articulo vendrd a solucionar muchos problemas
suscitados con ocasion de la prestacion de servicios de outsourcing.

A pesaxr de la multitud de criticas que ocasond € didtinto régimen exigente entre los
ficheros de titularidad publica y los de titularidad privada en la LORTAD (que no
encuentra judtificacion en la Directiva) la nueva Ley sgue manteniendo esta didincidn
que, entre otros extremos, implica un distinto régimen sancionador que supone que las
infracciones de los responsables de los ficheros de titularidad publica no son cagtigadas
necesariamente con multa

Movimiento internaciona de datos La nueva Ley, como la Ley de 1992, exige que para
que se pueda llevar a cabo una transferencia tempora o definitiva de datos con destino a
paises que no proporcionen un nivel de proteccion equiparable a de la Ley espafiola se
cumpla con los mandatos de la Ley y, ademas, se obtenga una autorizacion previa del
Director de la Agencia de Proteccion de Datos.



Sin embargo, en contraste con la Ley de 1992, la LOPD mejora, en sus articulos 33 y
34, la regulacion dd movimiento internacional de datos y transpone las reglas
establecidas en los articulos 25 y 26 de la Directiva que, tantaimportancia tienen

en nuestra globdizada economia.

Frente a la confusa regulacion que exigtia en Espafia en relacion con las transferencias
de datos dirigidas a otros paises de la Union Europea, € nuevo art. 34 k) establece, que
Nno es necesario obtener autorizacion previa del Director de la Agencia de Proteccidon de
Datos cuando la trandferencia tenga como destino un Estado miembro de la Union
Europea, 0 un Estado respecto del cua la Comisién de las Comunidades Europess, en €
gercicio de sus competencias, haya declarado que garantiza un nivel de proteccion
adecuado. En este sentido, a la luz de las digposiciones de la Directiva y de las propias
normas dd Tratado de Roma, debe tener @ mismo tratamiento una transferencia de
datos entre Madrid y Barcedlona que una transferencia redlizada entre Madrid y Londres
por 1o que la Unica prevencion antes de redizar este tipo de operaciones entre paises de
la Unidn sera cumplir con las normas generales sobre comunicacion o ceson de datos
gue establece d articulo 11 LOPD.

El problema se sgue suscitando con las transferencias internaciondes de datos a
Estados Unidos que, no proporciona un nivel de proteccion equiparable d espafiol. De
hecho, la mayor pate de los expedientes de autorizacion previa de trandferencias
internacionales de datos tramitados por la Agencia de Proteccién de Datos han tenido
como pais de destino de los datos a Estados Unidos.

La autoridad de control (art. 28 de la Directiva) espafiola es la Agencia de Proteccion de
Datos configurada, desde la Ley de 1992, como un drgano que actla con plena
independencia de las Administraciones Plblicas, controlador y fiscdizador de la
gplicacion de la Ley y con capacidad invedtigadora y sancionadora. La Agencia eta
dirigida y representada por un Director con amplismos poderes segin la legidacion
espaiiola. Hubiera sdo deseable, que la nueva Ley hubiese aprovechado para dar ala
Agencia de Proteccion de Datos una orientacion colegiada para acabar con la
concentracion de poder en sola persona (el Director).

Es este uno de los puntos que permite afirmar que la gorobacion de la nueva Ley es la
historia de una oportunidad perdida ya que se ha desaprovechado la oportunidad de
limitar los excesvos poderes concentrados en una sola persona, € Director de la
Agencia, 1o que hubiera permitido adoptar formulas para que éste hubiese precisado de
las opiniones de otras personas antes e adoptar sus resoluciones evitando, asi, posturas
extremas.

Este es otro de los aspectos de la nueva Ley en los que se ha desaprovechado la
oportunidad de enmendar los errores de la LORTAD de 1992. La nueva Ley introduce
adgunas modificaciones como la extenson dd régimen de responsabilidad no sdlo a los
responsables de los ficheros sno también a los encargados de los tratamientos, otra
megora es la mgor tipificacion de determinadas infracciones, aamismo también debe
destacarse que la nueva Ley introduce en € art.45.5 la poshbilidad de que se rebge la
cuantia de las sanciones en supuestos de cudificada disminucion de la culpabilidad o de
laantijuridicidad del hecho.

Sin embargo, decimos que este es otro gemplo de oportunidad perdida por la nueva Ley
ya que ésta mantiene las absolutamente desproporcionadas y desmesuradas cuantias de
las multas. Asl las infracciones leves se dguen sancionando con multa de 601,01€ a



60.101,21€ (100.000 a 10.000.000 de pesetas) las infracciones graves con multa de
60.101,21€ a 300.506,05€ (10.000.000 a 50.000.000 de pesetas) y las infracciones muy
graves con multa de 300.506,05€ a 01.012,010€ (50.000.000 a 100.000.000 de pesetas).
La desmesurada cuantia de estas multas hace de Espafia € pais con d régimen
sancionador més duro de toda la Unién Europea y, desde nuestro punto de vista, coloca
a las empresas espafiolas en una Stuacion de desiguddad frente a sus competidores
europeos. De hecho, tan desmesuradas multas van en contra del espiritu de la Directiva
gue en entre sus objetivos buscaba que se diminasen las diferencias entre los niveles de
proteccion de la privacidad de las personas en los Estados Miembros para no
obstaculizar € gjercicio de una serie de actividades econdmicas a escala comunitaria



HISTORIA

<< S0lo un poder gque disponga de informaciones
apropiadas podra favorecer e desarrolloy
garantizar laindependencia de un pais>>.

(La informatizacién de la sociedad)

La proteccion de los datos de caracter personal comienza en Europa en € afio 1970 en €
Land de Hesse de la Republica Federa Alemana(Datenschutz de 7 octubre de 1970) que
posteriormente seria modificada en 1978 y 1986.

Pogteriormente  fueron apareciendo leyes sucesvas en la mayoria de los paises
Europeos. Las diferentes leyes podemos dividirlas en tres generaciones que responden
atres parametros diferenciadores:

1.-Evolucion de los propios derechos fundamentales de | as personas.
2.-Innovaciones Tecnologicas
3.-Adaptacion de las leyes de proteccion de datos ala nueva situacién creada.

La primera generacion trata de edablecer unos limites en d uso de la
informética, dado & gran avance que se produjo en este campo fueron necesarias la
creacion de diferentes leyes a lo largo de estos Ultimos afios. El cambio en nuestros
estilos de vida, en nuestros habitos, los cambios en la economia, en la politica, etc.
También han influenciado en la aparicién de nuevas leyes La informacion s ha
convertido en € arma mas poderosa en un pais y la creacion de leyes que la controlen
hasdo necesaria

La segunda generacion trataba de asegurar la cadidad de los datos. Cada afio
gparecen tecnologias nuevas que mangan cada vez una mayor cantidad de informacion
y €s necesario que surjan leyes que controlen su calidad y fiabilidad.

La tercera generacion defiende la autodeterminacion informética y la libertad
informética

En nuestro pais @ origen de la proteccion de datos comienza con la Congtitucién
de 6 de diciembre de 1978.

CONSTITUCION ESPANOLA

El titulo primero de la conditucion espafiola de 6 de diciembre de 1978( “De los
derechos y deberes fundamentales’) es Sn duda uno de los mas largos e importantes de
la conditucion. En la seccion 12 dd capitulo segundo trata de los derechos
fundamentaes y las libertades publicas.

Cobra especid importancia d aticulo 18 Intimidad. Inviolabilidad de
domicilio. Especidmente d punto 4.



<<Articulo 18(Derecho a la Intimidad, Inviolabilidad de domicilio).
1.- Se garantizara €l derecho al honor, a la intimidad personal y familiar
y ala propia imagen.
2.- El domicilio es inviolable. Ninguna entrada o registro podra hacerse
en é sin consentimiento del titular o resolucién judicial, salvo en caso de
flagrante delito.
3.- Se garantiza € secreto de las comunicaciones y, en especial, de las
postales, telegréficas y telefénicas, salvo resolucién judicial.
4.- Laley limitara el uso delainformatica para garantizar el honor y la
intimidad personal y familiar de los ciudadanosy el pleno gercicio de
sus derechos.>>

Por lo tanto d fin de la LORTAD era poner freno a lo que entendian los
redactores de la Conditucion era un pdigro para la defensa de la intimidad de los
ciudadanos. la implantacion cada dia mayor en nuestra sociedad de la nuevas
tecnologias de
lainformacion, especia mente apartir del enorme avance experimentado por las
COMUNICaci ones.

Pasaron catorce anos desde la promulgacion de la Congitucion hasta que se
desarroll6 dd articulo 184 una Ley Organica, €da ley organica seria conocida como la
Ley Organica de Regulacion dd Tratamiento Automatizado de Datog(LORTAD) que
fue puesta en marcha en € afio 1992 y fue € paso mas grande llevado a cabo por
Espafia de cara ala proteccion de datos.

LA LORTAD

El motor impulsor de esta ley fue sin duda @ aticulo 18 de la congtitucion pero también
influyeron otros documentos anteriores alaley que fueron propuestos en Europa:

1.-Convenio 108 dd Consgo de Europa para la proteccion de las personas con
respecto a tratamiento automatizada de datos de carécter personal. Fue aprobado € 28
de enero de 1981 en Estrasburgo. El convenio reconoce las necesdad del respeto a la
vida privada pero aamismo la importancia de la libre circulacion de la informacion
entre los pueblos, sin tener en cuenta las fronteras. ES decir, proponia un equilibrio entra
el respeto alavida priveday lalibre circulacion de lainformacion entre pueblos.

2.-Acuerdo de Schengen establecido € 14 de junio de 1985 entre Bégica, Holanda,
Luxemburgo, Francia y la antigua Republica Federa Alemana. Al acuerdo se adhirieron
mas tarde Espaia, Portuga y Grecia. Este acuerdo trataba de coordinar las politicas de
aslo y acogida de emigrantes y tenian entre sus objetivos la supreson de controles en
las fronteras interiores de los paises firmantes dd acuerdo y la libre circulacion de
personas entre los paises. Para € logro de estos objetivos era  necesario un continuo
intercambio de informacion entre los diferentes paises y asamismo la exigencia de una
base de datos que centraizase y dmacenase dichainformacion.

Fruto de esta necesidad fue la creacion del Sistema de Informacion de Schegen.



La fiadilidad de la informacion era esencid para un buen funcionamiento de
sstema. Cada pais debia adoptar disposiciones nacionales necesarias para conseguir un
nivel de proteccion de datos de carécter persond que sea d menos, igud d resultante de
los principios del Convenio del Consgo de Europa de 18 de enero de 1981 para la
proteccion de las personas.

Se Obligaba a los paises firmantes del acuerdo a tener una ley de proteccién de datos de
caracter persond. Este acuerdo fue @ principd motor inductor de la publicacion de la
LORTAD.

Mas tarde en marzo de 1993 apareceria la Agencia de Proteccion de Datos como
un organismo independiente que s encarga de garantizr d cumplimiento de las
previsones y mandatos establecidos en laLORTAD.

Las funciones de la Agencia son: inspectora, ordenadora, reguladora, sancionadora,
unificadora, inmovilizadoray relaciones publicas.

LaLORTAD sdlo estuvo en vigencia 7 afios en € régimen juridico espaiol.

El 13 de diciembre de 1999 se procedio ala transposicion a nuestro ordenamiento de la
Directiva 95/46/CE del Parlamento Europeo y del Consgjo, de 24 de octubre de 1995,
relativa a la proteccion de las personas fisicas en 1o que respecta d tratamiento de datos
persondes y a la libre circulacion de estos datos, viendo la luz de este modo la vigente
Ley Organica 15/1999 de Proteccion de Datos de Caracter Personal, conocida como
LOPD.

La Ley Organica de Proteccion de Datos de Carécter Persona (LOPD) tiene un
ambito de aplicacion mas amplio que la LORTAD, ya que no e limita d soporte digita
exclusvamente, sno a todo tipo de soportes fiscos en los que se puedan dmacenar
ficheros de datos. La LOPD se divide en dete titulos y una parte find compuesta por:
seis digpodciones adiciondes, tres disposiciones trandtorias, una  disposicion
derogatoriay tres disposiciones finaes.



ANALISISDE LA LOPD

PRINCIPIOS DE LA PROTECCION DE DATOS

Este apartado de la LOPD (articulos 4 a 12) congtituye la base en € tratamiento
de datos de caracter persona centrdndose en los aspectos relacionados con la
manipulacion y gedion de la informacion de un modo generd y exponiendo una serie
de principios bascos que deberdn ser contemplados por cualquier ente, publico o
privado, que desee manipular informacion de carécter personal.

CALIDAD DE LOSDATQOS

El aticulo 4 proporciona unas directrices fundamentaes sobre la cdidad de los
datos. Edas directrices van dirigidas hacia @ tratamiento legad de los datos obligando a
gue los datos sean pertinentes, adecuados y no excesivos en reacion con € ambito y
findidades determinadas, explicitas y legitimas paralas que se hayan obtenido.

Se pueden destacar |os Siguientes puntos:

- Los datos de caracter persona se podrén recoger para un uso adecuado, y
sempre que no sobrepasen lainformacion necesariaparalafindidad ala que
srven. Ademés, no se podran usar paraun fin ditinto a inicidmente propuesto y
serén diminados cuando este fin haya sido acanzado y no sea necesario su
mantenimiento.

- Todos los datos almacenados deberdn ser exactos, y en caso de que no lo fueran
podran ser cancelados y sustituidos por |os datos rectificados sin perjuicio de
afectado.

- Por Ultimo, destacar d Ultimo punto de este articulo, en & que se dice,

textuamente: “ Se prohibe la recogida de datos por medios fraudulentos, dededes

o ilicitos’. Cabe destacar que este tipo de actos estan recogidos en la ley como fatas
muy graves.

INFORMACION EN LA RECOGIDA DE DATOS

El tituar de fichero tiene la obligacién de informar d afectado cuando s
recaban los
datos, para que éste pueda conocer quién, cOmo y para qué se tratan sus datos. Para esto
el interesado debe ser informado antes de que se traten sus datos de los Sguiente :

- Laexisenciadd fichero de tratamiento de datos, de la obligatoriedad de contestar
alas preguntas ddl formulario, de las consecuencias de no suministrarios, dela
posibilidad que tiene de cancelar y modificar estos datosy de laidentidad del
responsable de este fichero de datos.

- En @ caso de que los datos no hayan sido directamente pedidos a interesado la

empresatiene @ deber de comunicarsdo d usuario en un plazo maximo de 3
meses desde suinclusion en € registro de datos. Esto no se contempla cuando los
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datos dSrvan para fines historicos, cientificos 0 estadisticos, ni en € caso de datos
publicos (nombre, direccién) que puedan ser usados para publicidad. En este Ultimo
ca0 tan solo se le informara a interesado de sus derechos y del origen de los datos
cuando reciba dicha publicidad.

CONSENTIMIENTO DEL INTERESADO

El consentimiento es d principio fundamentd para cudquier tratamiento de
datos. Sin @ no se condderaria licito la posesion de esos datos para ser tratados en la
mayoria de los casos. S € interesado ha dado su consentimiento tendrd acceso a la
informacion sobre e tratamiento de sus datos para conocer que es lo que se hace con
dlos.

El afectado debe dar su consentimiento inequivoco d tratamiento de sus datos
salvo que la ley revoque estos derechos, por gemplo, en € caso de que los datos sean
necesarios para las funciones de las Administraciones Publicas, 0 sean datos de carécter
publico. De todas formas € interesado podra revocar € consentimiento que ha otorgado
sobre sus datos S tiene causa judtificada para €llo y en € caso de que no haga fata darlo
podra oponerse d tratamiento de sus datos S puede judificar aguna causa que lo
excluya

DATOS ESPECIALMENTE PROTEGIDOS

Exise una categoria de datos que la LOPD denomina “especidmente
protegidos’ y que
son aquellos datos a los que la norma otorga un mayor grado de proteccion, imponiendo
especiales obligaciones respecto de los mismos, tales como la necesidad de obtener €
consentimiento expreso, y en su caso por escrito. Estos datos se extraen como
concluson de dgunos apartados de la Congtitucion donde se dice que nadie podra ser
obligado a declarar sobre su ideologia, religidn o creencias. Los sSiguientes puntos
detdlan més claramente d trato que laley le daa este tipo de datos:

- Solo se podrén tratar los datos de carécter persona que revelen la ideologia, &filiacion
gndicd, religion y creencias con € consentimiento expreso y por escrito del afectado.
Las entidades sn animo de lucro cuyo fin sea palitico, religioso, filosdfico o sndicd
estan exentas de este requisito.

- Con respecto alos datos sobre salud, raza o vida sexua solo podran ser tratados
cuando € afectado consenta expresamente, cuando la ley asi lo disponga 0 cuando sean
datos necesarios para e tratamiento médico.

- De cudquier modo, queda expresamente prohibido por la ley crear ficheros cuya Unica
findidad sea la de recabar informacidn sobre ideologias, dfiliaciones sindicaes,
religion, creencias, origen racid, o vida sexud.

SEGURIDAD DE LOS DATOS

Como es un tema muy importante se tratara con més profundidad més adeante
en este trabgj 0.
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COMUNICACION O CESION DE DATOS

Exigte la posbilidad de ceder a un tercero los datos personaes Sempre que sea
para fines directamente relacionados con € propietario de los datos y € responsable del
archivo, y sempre con € consentimiento previo de primero. Como Sempre exisen una
serie de casos en € que o serd necesario ese consentimiento:

- En € caso de ceder los datos a entes publicos de la Adminigtracion o de ambito
juridico.

- S se ceden los datos debido a una emergencia medica.
- S latransferencia de |os datos esta autorizada por laley.

Destacar, que cuaquiera que reciba los datos deberd atenerse a las disposiciones de la
LOPD que estamos tratando en este trabgjo.

Se puede hablar de un caso especia, que es cuando los responsables de los datos se ven
obligados a dar acceso a un tercero para que redice agun tipo de tratamiento con los
datos dd fichero. En este caso no se considera comunicacion de datos pero debera
redizarse un contrato por escrito y cumplida la prestacion de los servicios con los datos
seran destruidos o devuedtos d responsable.

DERECHOS DE LAS PERSONAS

Serd obligatorio que todo aquel encargado de recoger, tratar y ceder datos de caracter
persona inscriba los ficheros, creados para @ admacenamiento de estos datos, en €
Registro Genera de la Agencia de Proteccion de Datos, haciendo figurar un responsable
de fichero o tratamiento.

El tratamiento de datos de caracter persond puede permitir que se cree un perfil de la
persona, es decir, saber como es, fuera de su control. Para evitar esto se conceden al
ciudadano una serie de derechos (acceder, rectificar, cancelar aquellos datos que no san
exactos ) que le otorguen la facultad de poder gercer un control sobre € uso de sus
datos por parte de quienes los traten. Para gercitar estos derechos es necesario €
cumplimiento de unos requisitos formaes, tdes como € envio de una solicitud a dicho
responsable (esta contendréd € nombre y apellidos del interesado o de su representante,
fotocopia de su DNI, la peticidn en que se concreta la solicitud, etc.) sn gasto ninguno
para d interesado. El responsable de tratamiento deberd contestar a interesado, tanto s
es poseedor de sus datos como sino, y subsanar agquellos datos en caso de inexactitud.
Los interesados podran reclamar, de forma reglamentaria, ante la Agencia de Proteccion
de Datos las actuaciones contrarias a lo dispuesto en la ley por parte del responsable del
fichero.

A continuacion se concretan |os derechos que € interesado puede gercitar ante
€l responsable del fichero respecto alos datos objeto de tratamiento.
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DERECHO DE CONSULTA AL REGISTRO GENERAL DE PROTECCION DE
DATOS

Con objeto de conocer la exigencia de tratamientos de datos de carécter persond, sus
findidades y la identidad ddl responsable dd tratamiento, para estar d tanto del uso de
sus datos y controlar € perfil creado por estos, cuaquier persona podra consultar,
publica y gratuitamente, € Registro Genera de Proteccion de Datos para obtener
informacion atd fin.

DERECHO DE ACCESO

Derecho que podra gercitar cudquier interesado para olicitar y obtener informacion
gratuita sobre que datos estén siendo tratados, € origen de éstos y las cesiones o
comunicaciones redizadas 0 que se prevén redizar. Cuando € interesado sea menor de
edad o incapacitado se comprobara que € derecho se gerce a través de un representante

legd.
DERECHOS DE RECTIFICACION Y CANCELACION

Otorgan la poshilidad a interesado de exigir d responsable dd fichero que cumpla con
e principio de cdidad de datos, pudiendo solicitarle que rectifique aquellos datos de
carécter persond cuyo tratamiento no se guste a lo dispuesto en la ley y, en paticular,
cuando éstos resulten inexactos 0 incompletos, y que los cancele cuando dgen de ser
necesarios para @ fin en € que hubieran sdo registrados. Con esto se asegura que los
datos 2 mantengan de forma adecuada y no excesiva en relacion con d ambito y
findidades legitimas para las que se recogieron. Los datos, totaes o parcides, sobre los
gue s gerciten los derechos de rectificacion y cancelacion podran ser excluidos de un
determinado fichero de datos personales, bien por ser erronecs o por negarse d titula a
U tratamiento.

DERECHO DE OPOSICION

Supone que en los casos en los que no se requiera € consentimiento de éste para €
tratamiento de sus datos, y Sempre que una ley no disponga lo contrario, pueda
oponerse d tratamiento de los mismos cuando existan motivos fundados y legitimos.

DERECHO DE IMPUGNACION DE VALORACIONES

Consge en la facultad que se concede a las personas para no verse sometidas a las
decisones con efectos juridicos basadas exclusvamente en un tratamiento de datos
destinado a evaduar determinados aspectos de su persondidad o definicion de sus
caracteriticas. El afectado tendrd derecho a obtener informacion de responsable del
fichero sobre los criterios de vaoracion y @ programa utilizado en € tratamiento que
Srvio para adoptar dicha decision.

DISPOSICIONES SECTORIALES

Los ficheros de titularidad publica se rigen por un marco legd digtinto a de los ficheros
de titularidad privada, por este motivo d TITULO IV de LOPD se divide en dos
capitulos que muestran la normativa para cada uno de estos dos tipos de ficheros.
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FICHEROS DE TITULARIDAD PUBLICA

Regula d uso de los ficheros en la Adminigracion Plblica y en las Fuerzas y Cuerpos
de Seguridad.

El Registro Generd de Proteccidon de Datos (RGPD) es d 6rgano de la Agencia
de Proteccion de Datos a que corresponde velar por la publicidad de la existencia de los
ficheros de datos de caracter persona como veremaos mas adelante.

La creacion, modificacion o supresion de un fichero de titularidad publica solo
podra redizarse cuando aparezca publicado en € Boletin Oficial del Estado y debera ser
comunicado a Registro Generd de Proteccion de Datos detalando los siguientes
puntos:

- Cud essufindidad y para que se vaaemplear.

- Las personas alas que se las va a pedir sus datosy € procedimiento de recogida
de estos.

- Laestructura que tendra e fichero y los tipos de datos, asi como la seguridad que
deberén tener; bésica, media o dta

- La Adminigtracion responsable dd fichero. Como va a manipular los datos, o en su
caso, latransferencia de estos a paises terceros.

En € caso de que se desee destruir un fichero debera especificarse cud esd detino
de los mismos y como seran destruidos.

Los ficheros redizados por una Administracion no seran comunicados a otras
Administraciones Plblicas, sdvo que, a ser creado d fichero, se haya establecido de
ese modo o0 cuando sea para fines cientificos, estadisticos 0 historicos. Queda excluida,
bgo prevencion de la ley, que los ficheros de titularidad plblica se puedan transferir a
alguno de carécter privado.

Todos los ficheros recogidos para fines adminigtrativos (por parte de las Fuerzas
y Cuerpos de Seguridad) estaran sujetos a la LOPD. Tan solo podran recoger
informacion sn @ consentimiento de las personas afectadas cuando resulten necesarios
para la prevencion de un peligro real para la seguridad publica o para la prevencion de
infracciones pendes.

Hay una serie de excepciones respecto a acceso del interesado a sus datos que se
disponen en d titulo Il cuando s trata de ficheros pertenecientes a las
Adminigtraciones. Los responsables de los cuerpos de seguridad podran denegar e
acceso d afectado cuando entienden que pone en peligro la seguridad publica o la
defensa del estado y la Hacienda Plblica también podra negar € acceso o modificacion
de datos 9 se obstaculiza las actudizaciones destinadas a hacer cumplir las obligaciones
tributarias.

FICHEROS DE TITULARIDAD PRIVADA
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Para poder inscribir un fichero privado en € RGPD se deberan dar |os siguientes pasos.

- Notificacion ala Agencia de Proteccion de Datos antes de su creacion.

- Adjuntar los siguientes datos:

- Responsable dd fichero

- Findidad

- Ubicacion

- Tipo de datos de caracter persona que contiene
- Medidas de seguridad

- Cedonesy trandferencias que se prevean redizar

- Cuaquier cambio se notificara ala Agencia de Proteccion de Datos

- S después de un mes no hay noticias sobre la creacion del fichero se consderara que
éste ha sido inscrito en € RGPD

Datos de acceso publico: El Censo promociond es un servicio que se brinda a quienes
se dediquen a la recopilacion de direcciones, reparto de documentos, publicidad, venta a
distancia o actividades andogas. Edte tipo de empresas podrén solicitar una copia del
censo promociona con validez para un afo. Este censo contendra € nombre, apellidos y
domicilio delos individuos que en @ constan, pudiendo solicitar no gparecer en 4.

Cuaquier empresa dedicada a la publicidad y otras actividades andogas que usen datos
de caracter personal deberan atenerse alos siguientes puntos:

- Los datos sempre serén de fuentes accesibles d publico o facilitados por los propios
interesados con su consentimiento.

- Los afectados tendra derecho a conocer € origen de los datos asi como € resto de
informacion citada en gpartados anteriores.

- Se debe brindar 1a posibilidad a los afectados de oponerse d tratamiento de sus datos.

Por dltimo, comentar la existencia de Codigos Tipo, redizados mediante acuerdos entre
empresas 0 convenios adminigrativos que establecen las condiciones de utilizacion de
los ficheros de carécter persona en su entorno. En generd, estos codigos tienen carécter
deontol 6gico o de buena practica profesiona y deberan ser depositados en € RGPD.

MOVIMIENTO INTERNACIONAL DE DATOS

El trasego de informacion de un pais a otro (pensemos por gemplo en & uso comercid
de Internet) supone un tradado de grandes cantidades de datos de carécter persond, €
cud puede provocar perjuicios en la privacidad de las personas. Como norma generd, la
LOPD, egtablece que no se pueden efectuar transferencias de datos de caracter personal,
gue hayan o vayan a s sometidos a tratamiento, a paises que no proporcionen un nivel
de proteccion equiparable d nuestro, salvo previa autorizacion del Director de la
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Agencia de Proteccion de Datos. Como Sempre exisen una serie de excepciones en las
gue no sera de agplicacion la norma generd: por gemplo, cuando la transferencia resulte
de la aplicacion de tratados o convenios en los que sea parte Espafia, cuando la
trandferencia s haga a efectos de prestar o olicitar auxilio judicia internaciond o
cuando la transferencia sea necesaria para la prevencion o para d diagnéstico médico, la
presacion de adgencia sanitaria o0 tratamiento médico o la gestién de servicios
sanitarios, esto entre |0s casos més importantes.

AGENCIA DE PROTECCION DE DATOS

La Agencia de Proteccion de Datos es la organizacion que vela por € cumplimento de
laLOPD. Su edructuraes la gguiente:

Director

Consejo Consultivo

Registro General Inspeccion

- DIRECTOR: tiene consideracion de dto cargo y serd nombrado por € Consgo
Conaultivo. Tiene potestad para gercer sus funciones de manera independiente y
objetivay, tan solo, debera atender d Consgjo Consultivo en latoma de decisiones.

- CONSEJO CONSULTIVO: formado por:

- Un Diputado, Propuesto por & Congreso de los Diputados.

- Un Senador, propuesto por & Senado.

- Un representante de la Administracion Central, propuesto por € Gobierno.

- Un representante de la Administracion Loca, propuesto por la Federacion
Espaiola

de Municipiosy Provincias.

- Un miembro de la Red AcademiadelaHigtoria

- Un experto en lamateria, propuesto por & Consgo Superior de Universidades.

- Un representante de los usuarios y consumidores.

- Un representante de cada Comunidad Autonoma.

- Un representante del sector de ficheros privados.

- REGISTRO GENERAL DE PROTECCION DE DATOS: organo encargado del
procedimiento de inscripcion, modificacion, cancelacion, reclamacion,... de los ficheros.

- AUTORIDADES DE CONTROL: encargadas de la ingpeccion de los ficheros que
trataestaley.

Funciones de la Agencia de Proteccién de Datos:
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Agencia de Proteccion de Datos

Inspectora Sancionadora Informativa Reguladora Unificadora

Veada por € cumplimiento de la legidacion sobre proteccion de datos y
controlara su aplicacion.

Sancionara y ademés atendera las reclamaciones redizadas por personas
afectadas.

Informara a las personas acerca de sus derechos en materia de tratamiento de los
datos de caracter personal.

Emitira la autorizaciones previdas en la Ley y dictara las indtrucciones precisas
para adecuar |os tratamientos alos principios dela LOPD.

Desempefiard las funciones necesarias para € movimiento internaciond de los
datos redlizando unalabor unificadora en € mbito internaciond.

Ademas agunas de las responsabilidades de la Agencia de Proteccion de Datos
estardn delegadas en | os 6rganos correspondientes de las Comunidades Autonomas.

De cuaquier modo, € director de la Agencia de Proteccion de Datos tiene la Ultima
paabra en la aplicacion de laLOPD por encimas de todos | os restantes miembros.

INFRACCIONES Y SANCIONES

La LOPD edtablece un régimen sancionador ad que se encuentran sujetos tanto los
responsables de los ficheros como los encargados de los tratamientos. Este régimen fija
tres nivees de infraccidn, cladficados en leves, graves y muy graves, los cudes llevan
asociadas laimposicidn de las correspondientes sanciones econdmicas.

TIPOS DE INFRACCIONES:

- LEVES

No atender la solicitud del interesado de rectificacion o cancelacion de los datos
sujetos a tratamiento cuando proceda legdmente.

No proporcionar la informacion que solicite la Agencia de Proteccion de Datos
en d dgercicio de las competencias que tiene legdmente atribuidas, en relacion
con aspectos no sustantivos de la proteccion de datos.

No wolicitar la inscripcion del fichero de datos de carécter persond en €

Registro General de Proteccion de Datos, cuando no sea congitutivo de
infraccion grave.
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- Proceder a la recogida de datos de caracter personal de los propios afectados sin
proporcionarles lainformacion que sefidad articulo 5 dela LOPD.

- Incumplir & deber de secreto establecido en € articulo 10 de la LOPD, sdvo
gue condtituya infraccion grave.

- GRAVES

- Proceder a la creacion de ficheros de titularidad publica o iniciar la recogida de
datos de carécter persond para los mismos, Sn autorizacion de disposicion
generd.

- Proceder a la creacion de ficheros de titularided privada o iniciar la recogida de
datos de caracter persond para los mismos con findidades digtintas de las que
congtituyen € objeto legitimo de la empresa o entidad.

- Proceder a la recogida de datos de caracter persona sin recabar €
consentimiento expreso de las personas afectadas, en los casos de que éste sea
exigible

- Tratar los datos de caracter personad 0 usarlos posteriormente infringiendo los
principios y garantias establecidos en la LOPD o con € incumplimiento de los
mandatos de proteccion que impongan las disposiciones reglamentarias de
desarrallo, cuando no condtituye infraccion muy grave.

- El impedimento o la obstaculizacion del gercicio de los derechos de acceso y
oposicion y lanegativa afacilitar lainformacion que sea solicitada

- Mantener datos de carécter persond inexactos o no efectuar las rectificaciones o
cancelaciones de los mismos que legadmente procedan cuando esulten afectados
los derechos de las personas que la LOPD ampara.

- Lavulneracion del deber de guardar secreto sobre los datos de carécter persona
incorporados a ficheros que contengan datos relativos a la comiséon de
infracciones administrativas o pendes, Hacienda publica, servicios financieros,
pretacion de sarvicios de solvencia patrimonia y crédito, asi como aquellos
otros ficheros que contengan un conjunto de datos de caracter persona
suficientes para obtener una evauacion de la persondidad del individuo.

- Mantener los ficheros, locaes, programas 0 equipos que contengan datos de
cadcter personal sn las debidas condiciones de seguridad que por via
reglamentaria se determinen.

- No remitir a la Agencia de Proteccion de Datos las notificaciones pevidas en la
LOPD o0 en sus disposiciones de desarrollo, asi como no proporcionar en plazo a
la misma cuantos documentos e informaciones deba recibir 0o sean requeridos
por aquél ataes efectos.

- Laobgtruccidn d gercicio de lafuncion ingpectora
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- No nscribir @ fichero de datos de caracter personad en d Registro Genera de
Proteccion de Datos, cuando haya sido requerido para dlo por € Director de la
Agencia de Proteccion de Datos.

- Incumplir & deber de informacidén que se establece en los articulos 5, 28 y 29 de
la LOPD, cuando los datos hayan Sdo recabados de persona digtinta del
afectado.

- MUY GRAVES:
- Larecogida de datos en forma engafiosay fraudulenta.

- La comunicacion o ceson de los datos de carécter persond, fuera de los casos
en que estén permitidas.

- Recabar y tratar los datos de carécter persona a los que se refiere @ apartado 2
dd articulo 7 cuando no medie @ consentimiento expreso del afectado; recabar y
tratar los datos referidos en € apartado 3 de articulo 7 cuando no lo disponga
una ley o d daectado no haya consentido expresamente, o violentar la
prohibicién contenidaen @ apartado 4 dd articulo 7.

- No cesar en € uso ilegitimo de los tratamientos de datos de carécter persona
cuando sea requerido para dlo por € Director de la Agencia de Proteccion de
Datos o por las personastitulares del derecho de acceso.

- La transferencia temporal o definitiva de datos de carécter persond que hayan
sdo objeto de tratamiento o0 hayan sdo recogidos para someterlos a dicho
tratamiento, con destino a paises que no proporcionen un nivel de proteccion
equiparable sin autorizacion del Director de la Agencia de Proteccion de Datos.

- Tratar los datos de caracter persond de forma ilegitima o con menosprecio de
los principios y garantias que bs sean de aplicacidn, cuando con dlo se impida o
se aente contra e gercicio de los derechos fundamentales.

- Lavulneracion dd deber de guardar secreto sobre los datos de carécter persona
a que hacen referencia los gpartados 2 y 3 del articulo 7 (ver anexo 1), asi como
los que hayan ddo recabados para fines policides sn consentimiento de las
personas af ectadas.

- No aender, u obstaculizar de forma sstemética € gercicio de los derechos de
accesn, rectificacion, canceacion u oposicion.

- No atender de forma sstemética € deber legd de notificacion de la incluson de
datos de carécter persona en un fichero.

TIPOS DE SANCIONES:

Leves: 600 a 60000 €. Prescriben a afo.
Graves: 60000 a 300000 €. Prescriben alos dos afios.
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Muy Graves: 300000 a 600000 €. Prescriben alos tres afios.

Cuando cuaquiera de las infracciones de estos tres niveles s cometan en
ficheros cuyos responsables son las Adminigtraciones publicas, € Director de la
Agencia de Proteccion de Datos tomara las medidas oportunas para que cesen 0 se
corrijan los efectos de la infraccion, notificandolo d responsable ddl fichero, d drgano
de que depende y a los afectados. Las sanciones aplicadas en este caso, serén las
edablecidas en la legidacion sobre régimen disciplinario de las Adminigraciones
publicas.

REGLAMENTO DE MEDIDAS DE SEGURIDAD

Sin duda este es uno de los temas que més interesan desde € punto de vista de
afectado para saber cudes son los métodos de seguridad que se utilizan para proteger
sus datos de caracter persond.

El objeto de este reglamento es @ desarrollo de lo dispuesto en la LORTAD referente a
la seguridad de los ficheros automatizados, centros de tratamiento y locaes, equipos,
gdsemas y programas, y personas que intervengan en € tratamiento de los datos, y
mientras no se oponga alas directivas de la LOPD no estara sujeto a modificaciones.

Con egte reglamento se pretende asegurar la confidencididad e integridad de la
informacion, la intimided persona y € pleno gercicio de los derechos personales frente
asu dteracion, pérdida, tratamiento 0 acceso no autorizado.

NIVELES DE SEGURIDAD

Dependiendo de la naturdeza de la informacién y del grado de necesdad de garantizar
su confidencididad e integridad, las medidas de seguridad se pueden clasficar en tres
nivees, que son: badco, medio y dto. Edas medidas pueden ser técnicas u
organizativas, pudiendo ser las técnicas de tipo fisico o [égico.

NIVEL BASICO:

Con este nivel de seguridad se tratan:
- Todos los ficheros que contengan datos de caracter persond.

B documento de seguridad es un documento elaborado por € responsable del
fichero que contiene la normativa de seguridad, cuyo cumplimiento es obligatorio para
todo € personal con acceso a los datos automatizados de carécter persond y alos
sgtemas de informacion. Su contenido se centra basicamente en:

- Ambito de aplicacion (por gemplo, bases de datos en donde se encuentra la
informacion)

- Politica de seguridad

- Funcionesy obligaciones del persona

- Edtructura de los ficheros y descripcion de los sstemas de informacion que los
tratan

- Procedimientos de notificacion, gestion y respuestaalasincidencias
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- Procedimientos de redlizacion de copias de respaldo

El responsable del fichero dar4 a conocer d persond con acceso a los datos y a
ssema de informacion las normas de seguridad que afecten d desarrollo de sus
funciones asi como las consecuencias de su incumplimiento.

El responsable dd fichero se encarga de que exista una relacion actudizada de
usuarios con acceso autorizado a sstema de informacion y de implantar procedimientos
de identificacion y autenticacion para dicho acceso. En la rdacion de usuarios se
reflgan los derechos de acceso autorizados para cada uno de dlos (lectura, acceso
parcia adatos, etc.).

El mecanismo de autenticacion puede basarse en la exigencia de contrasefias, en
cuyo caso hdora un procedimiento de asgnacion, didribucion y amacenamiento
ininteligible que garantice su confidencididad e integridad. Etas se cambiaran de forma
periédica segin determine @ documento de seguridad.

Entre las medidas de seguridad de tipo fisico destacan:

Los soportes informéticos que contengan datos de caracter personal (disquetes,
cintas, etc.) deberan edar inventariados e identificados de forma expresa y etardn
admacenados en un lugar restringido a personal autorizado.

Redizacion de copias de respado y definir una correcta aplicacion de los
procedimientos de recuperacion de los datos mediante estas copias.

NIVEL MEDIO:

Se mantendran en este nivel de seguridad los ficheros que contengan datos relativos
a

- Comigon deinfracciones adminigtrativas o pendes.

- Hacienda publica.

- Saviciosfinancieros.

- Solvenciapatrimonid y crédito.

Ademés de las medidas de seguridad del nivel basico, este nivd se ampliara con lo
dguiente.

En & documento de seguridad, ademés de lo contenido en € nivel basico se incluird
la identificacion del responsable o responsables de seguridad, los controles periddicos a
redizar para veificar  cumplimiento del documento y las medidas que se van a
adoptar cuando un fichero vaya a ser desechado o reutilizado.

El responsable dd fichero designard uno o varios responsables de seguridad
encargados de coordinar y controlar las medidas edtablecidas en € documento de
seguridad. ESto no supore la delegacion de la responsabilidad que corresponde a
responsable del fichero.
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Al menos cada dos afios, y como medida de seguridad organizativa, los sstemas de
informacion e ingtalaciones de tratamiento de datos se verdn sometidos a una auditoria,
interna 0 externa, de los procedimientos e indrucciones vigentes en materia de
seguridad de datos, con d fin de verificar d cumplimiento del reglamento. El informe
de laauditoria quedara a disposicion de la Agencia de Proteccion de Datos.

A la hora de intentar acceder d sstema de informacion e limitard € nimero de
intentos de acceso no autorizados.

Solo € persona autorizado (el indicado en @ documento de seguridad) tendré
acceso a los locdes donde se encuentren los sstemas de informacion con datos de
carécter personal.

Se edtableceran sstemas de registro de entrada y sdida de soportes informéticos que
permitan, directa o indirectamente, conocer:

- El tipo de soporte.

- Lafechay lahora

- El emisor y € dedtinatario, respectivamente.

- El nimero de soportes.

- H tipo de informacion que contienen.

- Laformade envio.

- Lapersonaautorizada responsable de la recepcion y entrega, respectivamente.

En definitiva se trata de redlizar un inventario de soportes.

En € registro de incidencias congardn los procedimientos redizados para la
recuperacion de datos de un fichero desechado.

Las pruebas anteriores a la implantacion o modificacion de los dstemas de
informacion que traten ficheros con datos de carécter persond no se redizardn con
datos redes, sAvo que se asegure € nivel de seguridad correspondiente d tipo de
fichero tratado.

NIVEL ALTO:

Seintentara proteger mediante este nivel alos ficheros que contengan datos sobre
- ldeologia.

- Rdigion.

- Creencias.

- Origenracid.

- Sdud.

- Vidasexud.

- Y recabados parafines policiales sn consentimiento de las personas afectadas.

Egte nive estarda compuesto por las medidas de seguridad del nivel basico, més las

correspondientes d nivd medio, més las de tipo logico y fiSco que s citan a
continuacion.
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La digtribucion de soportes que contengan datos de carécter persona se redizara
cifrando dichos datos o bien utilizando cudquier otro mecanismo que garantice que
dichainformacion no seainteligible ni manipulada durante su transporte.

Se mantendra un registro de acceso a los ficheros en donde por cada acceso se
guardara basicamente:

- Laidentificacion del usuario.

- Lafechay lahoraen que seredizo.
- El fichero accedido.

- El tipo de acceso.

- S hasdo autorizado o denegado.

Todos estos datos se mantendran durante, al menos, dos anos.

Ademas de lo dispuesto para € nivel basico, se deberd conservar una copia de
respado y de los procedimientos de recuperacion de los datos en un lugar diferente de
aguél en que se efectla @ tratamiento de éstos. Por tanto, las copias de seguridad no
pueden estar en € mismo loca que los ordenadores.

La transmisén de datos de caédcter pesond a traves de redes de
telecomunicaciones s redizard cifrando dichos datos o bien utilizando cudquier otro
mecanismo que garantice que la informacion no sea intdigible ni manipulada por
terceros.
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DIFERENCIASENTRE LA LORTAD Y LOPD

(PORQUE UNA NUEVA LEY Y NO UNA MODIFICACION DE LA LORTAD DE
19927

La tramitacion parlamentaria de la nueva Ley ha sdo una especie de técnica juridica
més que cuestionable. Sus origenes se encuentran en agosto de 1998 momento en € que
e Gobierno remitié d Parlamento un Proyecto de Ley de modificacion de la LORTAD
en d que, tras reconocerse que la LORTAD se gudtaba en gran medida a los mandatos
de la Directiva 95/46/EC, se proponian (en tres paginas) adgunas modificaciones.

Sn embargo, ante las 114 enmiendas presentadas a Proyecto inicid, los diputados
encargados de redactar € Informe sobre & Proyecto de Ley decidieron proponer un
texto nuevo completo derogando la Ley anterior. Tras una larga y controvertida
tramitacion parlamentaria, € Congreso de los Diputados aprobo a finaes de noviembre
de 1999 € texto delanuevaley.

La nueva Ley carece de Exposicion de Motivos que explique qué moativos han llevado a
su gprobacion cuando la LORTAD habia sido aprobada tan sblo Sete afios antes.

Ni siquiera se preocupa en mencionar la Directiva 95/46/EC (como exige su art. 32.1).
Y es que la razon de ser de la nueva Ley no es, dede luego, la trangposicion de los
mandatos de la Directiva.

La nueva Ley reflga @ trauma que supuso la aplicacion de la LORTAD de 1992 y €
intento, lamentablemente fdlido, de solucionar todos los problemas que dicha Ley
ocasiond. En este sentido, la nueva Ley es fruo del lobby de todos los sectores
empresaridles afectados por la Ley de 1992 (empresas de marketing, credit bureau,
entidades financieras y aseguradoras), de las peculiaridades que implica € modeo
egpafiol de Edado de Comunidades Auténomas y, por Ultimo, de los acuerdos
parlamentarios que precisaba un Gobierno que, en aguel entonces, no tenia mayoria en
las Camaras legidativas para gprobar esta Ley.

Lamentablemente, andizando € contenido de la nueva Ley no creemos que se vayan a
superar los problemas que supuso la Ley de 1992. Pero, pasemos, sin més dilacidn, a
sefidar aguellos aspectos de la nueva Ley que de mayor interés resultardn alos lectores.

La LORTAD fue la precursora de la actual LOPD, pero desde su aceptacion ha
sdo perseguida por la polémicay € desacuerdo. Para entender mgor la nueva ley que
la sudtituye es importante hacer una comparacion entre ambas e intentar encontrar los
puntos que difieren para poder observar la evolucion que ha sufrido € tratamiento de
datos de caracter persona desde 1992 hagta la actuaidad en € ambito juridico espafiol.

Las diferencias comienzan ya en d nombre. La diminacion de una padbra en €
objeto
de la nueva ley: "automatizados’, tiene una enorme trascendencia a la hora de andizar
ambas leyes. Se ha cambiado d fin dltimo de la LORTAD y sSn embargo permanece
vigente gran parte de su articulado.
LaLORTAD, seglin se expone, de unaforma que no dgalugar a ninguna duda, en su
articulo primero tenia por objeto € desarrollo del articulo 18.4 de la Cortitucion.
En laLORTAD no tenian en cuenta otro tipo de datos que los de carécter persond y
sempre que fuesen tratados de forma automatizada, la posesion de este tipo de datos,
pero en otro soporte, no era objeto de la misma. Se establecia, por decirlo asi, una
categoria de datos: |os automatizados, algo que en laLOPD ha dgado de exidtir.
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LaLORTAD sereferiasolo alos datos organi zados autometi zados aunque posponia

para fecha pogerior, a juicio dd Gobierno, la posible incorporacion a ambito de la Ley
|os no automatizados.

L a desgparicion de esa distincion de automatizados englobando a todos los datos de

caracter personad en unamisma categoria cambia e panoramay en lapractica planteala
necesidad de estudiar la nueva situacion creada.

El objeto delaLOPD pretende ser mucho més amplio que d delaLORTAD, en eta
findidad edaba cdaa y era muy especifica cumplir € mandato condituciona de
desarollar @ articulo 184 de la Conditucién para limitar € uso de adgo que se
consideraba pernicioso. En d caso de la LOPD ya no se trata de un articulo sino de la
seccion 12 de la Conditucion: “De los derechos fundamentdes y las libertades
publicas.”

AMBITO DE APLICACION

El dmbito de aplicacion de laLOPD se mueve en torno atres parametros. de contenido,
territorid y tempord.

Entran dentro de su ambito todos | os tratamientos de datos automeatizados o no de

carécter personal concernientes a personas fisicas. En @ aspecto territorid abarca a los
ficheros no sdlo cuando € responsable ded tratamiento eté establecido en territorio
egpafiol sno cuando no lo esta pero utiliza medios Stuados en € mismo o le sean de
gplicacion las normas internacionales.

Por dltimo, en principio, latempordidad e viene impuesta por la necesidad de disponer

de los chtos para € fin para € que se cred d fichero o bien para una findidad pogterior
no compatible con aquella

LaLOPD, sendo consecuente con lafilosofia seguida por laLORTAD de que haya

sempre un responsable cuando hay que hacer frente d dafio producido por una posible
infraccion, establece que la ley dcanza d responsable dd tratamiento aunque no resida
en territorio espafiol y obliga a que cuando @ responsable dd tratamiento no esta
establecido en territorio de la U.E. deba designar un representante en Espaiia.

Conocer en laantigualey s un tipo de registro era una fuente accesible d publico

agunas veces no eratareafacil.

LaLORTAD definialas fuentes accesibles d publico como aguellos ficheros

automatizados de titularidad publica cuyo objeto legalmente establecido fuese
amacenamiento de datos para su publicidad con carécter generd.

En laLOPD se condderan fuentes accesibles d publico las sguientes:

- Censo promociond.

- Repertorios telefonicos (normativa especifica).

- Ligtas de personas pertenecientes a grupos profesionales.

- Diarios oficides.

- Boletines oficides.

- Medios de comunicacion.

De estaforma las dudas que se planteaban sobre S un fichero determinado conteniao

no datos accesibles a publico ahora con la nueva normativa no se presentan.

LOSPRINCIPIOSDE LA LEY

No se han producido muchas modificaciones en los principios que inspiran la Ley.
En € articulo 4 punto 2 se produce en la LOPD d cambio de una paabra que puede
tener gran importancia ala hora de la gplicacion précticadelalLey.
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LaLORTAD decia “no podran usarse para finalidades distintas’, sn embargo laLOPD

no habla de findidades ditintas Sno incompetibles.

Con la nueva redaccion muchas organizaciones que poseen grandes bases de datos y

cuya findidad en d momento de la recogida de los datos era smplemente, por gemplo,
la facturacion de un servicio, ahora podrén utilizarlas para otros fines digtintos de éste
sempre que no Sean incompaibles con d mismo ago que hasta ahora legdmente no
podian hacer.

El articulo 9 relativo ala seguridad de |os datos no sufre préacticamente transformacion

dguna, sn embargo su desarrollo reglamentario s que las debe sufrir, ya que d
reglamento, que también se trata en este trabgo, fue desarrollado para regular ficheros
automatizados y a dlos va dirigido todo su articulado por 1o que @ cambio que hay que
redizar tiene que ser sustancioso. Probablemente se presentaran problemas a la hora de
adaptar dicho reglamento.

A laprestacion de servicios por un tercero, € outsourcing, la LOPD e dedica mayor

atencidn incluyéndola bajo € epigrafe: “ Acceso alos datos por cuenta de terceros’ en €
articulo 12 que figuraen d Titulo referido alos principios de la proteccion de datos.

Unavez cumplidala prestacion de servicios los datos de carécter persond deberan ser
destruidos o devueltos a responsable del tratamiento, a igual que cualquier soporte 0
documento en que conste algun dato de carécter persona objeto ddl tratamiento.

LaLORTAD le dedicabad articulo 27 dentro de los ficheros de titularidad privaday se
limitaba a cinco afos € tiempo en que d prestador del servicio podia dmacenar los
datos mediante autorizacion del responsable del fichero.

LaLOPD no especificatiempo aguno por o que se presuma que podran amacenarse

en tanto sean necesarios para la prestacion periddicade servicio.

DERECHOS DE LAS PERSONAS

L os derechos de | as personas que se configuran en la LOPD son: impugnacion de
vaoraciones, consulta, acceso, rectificacion 'y cancdacion, oposcidon, tutda e
indemnizacion.

El derecho de impugnacion de vaoraciones que en laLORTAD sereferiaalas

producidas por un tratamiento autometizado, en laLOPD es més generd refiriéndose a
cuaquier tipo de tratamiento.

El derecho de acceso se regula como un derecho gratuito, cosa que no se haciaen la
LORTAD y entre la informacién que se tiene que facilitar apate de los datos de
caracter parsond y € origen de los mismos se debe informar de las cesiones redizadas
y de las que setenga previsto redizar.

En los derechos de rectificacion y cancelacion se introduce en € articulo € plazo de

diez dias para hacer efectivos los mismaos, que es superior d plazo de cinco dias que
establecialaLORTAD.

El derecho de oposicion se configura como € derecho que tienen los interesados, en
determinadas circunstancias, a oponerse a tratamiento de los datos que les conciernen,
€en Ccuyo caso, previa peticion y de forma gratuita serén dados de bgjadel tratamiento,
canceldndose las informaciones que sobre elos figuren.

OTRASDIFERENCIAS

Con laLOPD nace € Ilamado Censo Promocional, se trata de una copia de datos de:
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nombre, apellidos y domicilio que constan en @ censo dectord. Este se podra usar
durante un afo parafines publicitarios.

En los articul os correspondientes d movimiento internaciona de detos se enumeran las
circungtancias que debe evauar la Agencia de Proteccion de Datos paraque € nivel de
proteccion que ofrece € pais se condgdere adecuado, asmismo se amplian las
excepciones ala L ey en esta area, Sguiendo la Directiva comunitaria.

Los tipos de infracciones siguen dividiéndose en leves, gravesy muy graves

habiéndose modificado en algunos aspectos.

El caracter de muy grave se reserva paralos datos especialmente protegidosy los

recabados con fines policiaes.

Se incluyen entre |os graves agunos casos mas como: no inscribir € fichero cuando

haya sdo requerido para €lo e incumplir d deber de informacion cuando los datos se
recaben de persona distinta del afectado.

Lasinfracciones muy graves también han visto incrementados sus casos. no atender u
obstaculizar de forma ssemética @ gercicio de los derechos de los interesados y no
atender de igud formala natificacion de inclusidn en un fichero.
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LEYES DE PROTECCION DE DATOSEN OTROS PAISES

ALEMANIA

En Alemania, para hacer frente a la ddincuencia rdacionada con la  informética y con
efectos a patir dd 1 de agosto de 1986, se adopté la Segunda Ley contra la
Crimindidad Economica dd 15 de mayo de 1986 en la que se contemplan los
gguientes dditos.

- Espionge de datos.

- Eddfainformética.

- Fadficacion de datos probatorios. junto a modificaciones

complementarias del resto de falsedades documentales como € engafio en €

tréfico juridico mediante la elaboracion de datos, falsedad ideolOgica,

uso de documentos falsos.

- Alteracidn de datos esiilicito cancelar, inutilizar o dterar

datos inclusve latentativa es punible.

- Sabotge informatico.

- Destruccion de datos de especid significado por medio de deterioro,

inutilizacion, eiminacion o dteracion de un Sstema de datos. También es

punible la tentativa

- Utilizacion abusiva de cheques o tarjetas de crédito.

- Por lo que serefiere alaestafainformética, € perjuicio patrimonia

gue s comete congste en influir en € resultado de una eaboracion de

datos por medio de unarealizacion incorrectadel programa, atravésde la

utilizacién de datos incorrectos o incompletos, mediante la utilizacion no

autorizada de datos o0 através de unaintervencion ilicita. Esta solucion

fue también adoptada en |os Paises Escandinavosy en Audtria.

AUSTRIA

Seglin la Ley de reforma dd Codigo Penal dd 22 de diciembre de 1987, se contemplan
los Sguientes ddlitos

- Destruccion de datos (art. 126) no solo datos personaes sino también

los no personaesy los programas.

- Edafainformética (art. 148) se sanciona a aquellos que con dolo causen

un perjuicio patrimonia aun tercero influyendo en d resultado de una

elaboracion de datos automética a través de la confeccion del programa,

por laintroduccion, cancelacion o ateracion de datos o por actuar sobre

el procesamiento de datos. Ademés contempla sanciones para quienes cometen

este hecho utilizando su profesion.

CHILE

Chile fue d primer pais lainoamericano en sancionar una Ley contra Déitos
Informéticos. La ley 19223 publicada en d Diaio COficid (equivdente dd Boletin
Oficid argentino) € 7 de junio de 1993 sefida que la destruccidn o inutilizacion de un
ssema de tratamiento de informacion puede ser castigado con prisén de un afio y
medio a cinco.
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Como no se edipula la condicién de acceder a ese sstema, puede encuadrarse a los
autores de virus. S esa accion afectara los datos contenidos en d dstema, la prison se
estableceriaentrelostresy los cinco afios.

El hacking, definido como d ingreso en un sgema o su interferencia con @ animo de
gpoderarse, usar 0 conocer de manera indebida la informacion contenida en éste,
también es pasible de condenas de hasta cinco afios de carcel; pero ingresar en ese
mismo Sgemasn permiso y sSnintenciones de ver su contenido no condtituye delito.

Dar a conocer la informacién amacenada en un sstema puede ser castigado con prision
de hagta tres afios, pero 9 € que lo hace es d responsable de dicho sstema puede
aumentar a cinco afos. Eda ley es muy dmilar a la inglesa aunque agrega la proteccion
alainformacion privada

CHINA

El Tribuna Supremo Chino cagtigara con la pena de muerte @ espionge desde Internet,
segun se anuncié € 23 de enero de 2001. Todas las personas "implicadas en actividades
de espionge€e’, es decir que "roben, descubran, compren o divulguen de secretos de
Estado" desde la red podran ser condenada a penas que van de diez afios de prision
hasta la muerte.

La corte determina que hay tres tipos de actividades donde la vigilancia sera extrema
secretos de dta seguridad, los secretos edtatales y aquella  informacion que dafie
seriamente la seguridad estatad 'y sus intereses. El comité permanente de la Asamblea
Naciond Popular (ANP) establecido una lista de actividades ilegdes, tdes como la
infiltracion de documentos relacionados con € Edado, la defensa o las tecnologias
punta, o la difusidn de virus informatico.

El Tribund ha hecho especia énfasis d apatado dd espionge desde la red. A los
llamados "crimindes', ademas de tener asegurada una severa condena (la muerte),
también se les puede confiscar |os bienes.

ESTADO UNIDOS DE AMERICA

El primer abuso de una computadora se registrd en 1958 mientras que recién

en 1966 se llevo addante d primer proceso por la dteracion de datos de un banco de
Minegpolis. En la primera mitad de la década dd 70, mientras los especidistas y
crimindlogos discutian 9 @ ddito informético era € resultado de una nueva tecnologia
0 un tema especifico, las ataques computacionales se hicieron mas frecuentes. Para
acderar las comunicaciones, enlazar compafiias, centros de investigacion y transferir

datos, las redes debian (y deben) ser accesibles, por eso € Pentagono, la OTAN, las
universidades, la NASA, los laboratorios industrides y militares se convirtieron en d
blanco de losintrusos.

Pero en 1976 dos hechos marcaron un punto de inflexion en d tratamiento policid de
los casos. @ FBI dictdé un curso de entrenamiento para sus agentes acerca de dditos
informé&icos y @ Comité de Asuntos del Gobierno de la Camara presentd dos informes
gue dieron lugar a la Ley Federd de Proteccion de Sistemas de 1985 Edta ley fue la base
para que Forida, Michigan, Colorado, Rhode Idand y Arizona se condituyeran en los
primeros estados con legidacion especifica, anticipandose un afio a dictado de la
Computer Fraud y Abuse Act de 1986.

El acta se refiere en su mayor parte a delitos de abuso o fraude contra casas financieras,
registros médicos, computadoras de indituciones financieras o involucradas en ddlitos
interestatales. También especifica penas para d tréfico de claves con intencién de
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cometer fraude y declara ilegd € uso de passwords genas o propias en forma
inadecuada. Pero s0lo es aplicable en casos en los que se verifiquen dafios cuyo valor
supere  minimo de mil ddlares.

Se contempla la regulacion de los virus (computer contaminant) conceptuaizandolos
aunque no los limita a los cominmente llamados virus 0o gusanos sSno que contempla a
otras instrucciones designadas a contaminar otros grupos de programas o bases de datos.
Modificar, destruir, copiarlos, trangmitir datos o dterar la operacion norma de las
computadoras, |os sistemas o |as redes informéticas es considerado delito.

El aumento en la caitidad de casos de hacking y la sensacion de insegurided
permanente que generaron (fomentada por la difuson de los hechos en programas
especides de televison y articulos de revistas epecidizadas), cambiaron la percepcion
de las autoridades con respecto a los hackers y sus atagues. Los casos que demostraron
e cambio fueron los de "Condor* Kevin Mitnicky y los de "ShadowHawk" Herbert
Zinn hijo.

El FCIC (Federd Computers Investigation Commitee), esla organizacion més

importante e influyente en lo referente a delitos computacionales. los  investigadores
edades y locades los agentes federadles, abogados, auditores financieros,
programadores de seguridad y policias de la cale trabgan dli comunitariamente. El
FCIC es la entrenadora del resto de las fuerzas policides en cuanto a dditos
informéticos, y € primer organismo establecido en d nivel naciond.
Ademés exide la Asociacion Internacional de Especididas en  Investigacion
Computaciond (IACIS), quien investiga nuevas técnicas para dividir un sstema en us
partes Sin destruir las evidencias. Sus integrantes son "forenses de las computadoras' y
trabgjan, ademas de |os Estados Unidos, en e Canada, Taiwan e Irlanda.

FRANCIA

Laley 88/19 dd 5 de enero de 1988 sobre d fraude informético contempla:
- Acceso fraudulento a un sistema de elaboracion de datos. Se sanciona
tanto & acceso d sstema como a que se mantengaen € y aumentala
sancion S de ese acceso resulltala supresion o modificacion de los datos
contenidos en & Sstema o resultala dteracion del funcionamiento del
gsema

- Sabotge Informético. Falsear d funcionamiento de un ssemade
tratamiento automatico de datos.

- Destruccion de datos. Se sanciona a quien intenciondmente'y con
menosprecio de los derechos de |os demés introduzca datos en un sistemade
tratamiento automatico de datos, suprima o modifique los datos que este
contiene o los modos de tratamiento o de transmision.

- Fddficacion de documentos informatizados. Se sancionaa quien de
cudquier modo fasifique documentos informetizados con intencidn de

causar un perjuicio aotro.

HOLANDA

Hastad dia 1 de marzo de 1993 Holanda era un paraiso paralos hackers.

Pero e dia entr6 en vigencia la Ley de Dditos Informéticos, con articulos especificos
sobre técnicas de hacking.

El mero hecho de entrar en una computadora en la cud no se tiene acceso legd ya es
delito y puede ser castigado hasta con seis meses de carcd. S se usd esa computadora
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hackeada para acceder a otra, la pena maxima sube a cuatro afios aunque € crimen, a
smple vista, no parece ser peor que € anterior. Copiar archivos de la maguina hackeada
0 procesar datos en ela también conlleva un castigo de cuatro afios en la carcdl.
Publicar lainformacidn obtenidaesilegd s son datos que debian permanecer en

secreto, pero s son de interés publico es legd. El dafio a la informacion o a un Sstema
de comunicaciones puede ser cagtigado con carcd de seis meses a quince afos, aunque
€l méximo esta reservado para quienes causaron la muerte de alguien con su accionar.
Cambiar, agregar o borrar datos puede ser pendizado hasta con dos afios de prison
pero, s se hizo via remota aumenta a cuatro.

Los virus estén consderados de manera especid en la ley. S s digribuyen con la
intencion de causar problemas, € castigo puede llegar hasta los cuatro afios de carcd; §
smplemente se "escgpd”, la pena no superara e mes.

El usxr € servicio tdefénico mediante un truco técnico (Phreacking) o pasando sefides
falsas con @ objetivo de no pagarlo puede recibir hasta tres afios de prison. La venta de
elementos que permitan @ phresking se castiga con un afio de priSon como topey 9 ese
comercio es d modo de ganarse la vida de infractor, € maximo aumenta a tres. La
ingenieria social también es castigada con hadta tres afios de carcel. Recibir datos del
are es legd (transmisones saditdes), dempre y cuando no haga fdta un esfuerzo
especid para conseguirlos, la declaracion protege datos encriptados, como los de ciertos
candes de teevison saditd. Fadficar tarjetas de crédito de banca dectronica y
usarlas para obtener beneficios o como s fueran las origindes eda penado con hasta
sais afos. Aungue hacerlasy no usarlas parece eslegd.

INGLATERRA

Luego de vaios casos de hacking surgieron nuevas leyes sobre dditos informéticos. En
agosto de 1990 comenzo a regir la Computer Misuse Act (Ley de Abusos Informéticos)
por la cud cudquier intento, exitoso 0 no de dterar datos informéticos con intencion
crimind se castiga con hasta cinco afios de cared o multas sin limite.

El acceso ilegd a una computadora contempla hasta seis meses de prison o multa de
hasta dos mil libras edterlinas. El acta se puede consderar dividida en tres partes
hackear (ingresar Sn permiso en una computadora), hacer adgo con la computadora
hackeada y redizar dguna modificacion no autorizada.

El Ultimo agpatado se refiere tanto ad hacking (por gemplo , la modificacion de un
programa para ingalar un backdoor), la infeccion con virus o, yendo a extremo, a la
destruccion de datos como lainhabilitacion del funcionamiento de la computadora.

Bgo eda ley liberar un virus es ddito y en enero de 1993 hubo un raid contra € grupo
de creadores de virus. Se produjeron varios arrestos en la que fue consderada la primera
prueba de la nuevaley en un entorno red.
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A continuacion se exponen € concepto de fraude informéatico asi como agunos casos
redes, en los que de dguna manera s ha cometido fraude, infringiendo dguna de las
leyes juridicas, basadas en la prevencion de delitos informéticos:

DELITOSINFORMATICOS

CONCEPTO DE FRAUDE INFORMATICO

Fraude Informético

"Con d avance de las nuevas tecnologias, la informética se ha convertido en un
insrumento que nos proporciona infinitas posbilidades de desarrollo y progreso. Sin
embargo, ¢ ha dado lugar a una nueva forma de ddincuencia, la ddincuencia
informética, ya que esta tecnologia pone a digposicion dd delincuente un abanico de
nuevas técnicas y méodos para dcanzar sus propostos crimindes’ . El fraude
informético es uno de los fendbmenos mas importante dentro de la deincuencia
informdtica, dado d creciente aumento de las manipulaciones fraudulentas, y es por
tanto la zona més inexplorada y la que mayores problemas enfrente en cuanto a su
prevencion, deteccion y represion.

Debe sefidarse, a ede repecto, que con la incurson de la informética en & sstema
financiero, se ha reemplazado muchos de los documentos tradicionales en soporte papd,
en los que congtan las operaciones y saldos de cada uno de los clientes, por "anotaciones
en cuentd' o registros 16gicos redizadas en los Sstemas informéicos, Sin un soporte en
pape o0 con reflgos en papd meramente informativos 0 secundarios. De ahi que la
doctrina haya centrado @ estudio dd problema desde & enfoque de las manipulaciones
de datos informatizados.

Asmismo, ¢ ha sogenido que estas manipulaciones condituyen la forma mas frecuente
de comison de dditos por medios informéticos, maxime ser una de las zonas de mas
temprana aparicion.

Cuando se tuvo noticias de los primeros casos de fraude informético, éstos fueron
vinculados a delito de etafa Asi se trato de encgar eta nueva figura dentro de los
moldes estrechos de dicho tipo clasico, 1o que a la postre supuso una dificultad para su
encuadre, ya que los mismos eementos que configuraban a la estafa no lo permitian. Es
asl como nacieron entonces en la doctrina extranjera las discusones acerca de la
imposibilidad de engafiar a una méguina, 0 de la exisencia de un error psicolégico por
parte dd computador que lo lleva ala digposcion patrimonid lesiva.

Por tales razones y d verse d tipo penad de la estafa desbordado por los nuevos avances
tecnologicos gplicados por los delincuentes para efectuar sus defraudaciones, llevaron a
gue naciera un nuevo tipo ddictivo, @ fraude informéatico, que vendria a absorber todas
aquellas conductas defraudatorias que, por tener incorporada la informética como
herramienta de comision, no podian ser subsumidas en d tipo clésico de la estafa

En nuestro pais la vocaciéon del tipo pend de estafa (Art. 563 dd Cbdigo Pend), para
incluir en su edructura conditutiva, 10s supuestos y conductas que entrafian a fraude
informético, es précticamente insuficiente, dado a que su propia edructura conditutiva
seria € obgtaculo para que dichos supuestos y conductas pudieran ser subsumidos en
dicho tipo dasico.
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Egta vinculacion con la edtafa desde sus inicios determind ademés que € concepto,
esructura y contenido de fraude informético fueran condruidos a patir de los
elementos ddl delito de estafa

1.1. Concepto de Fraude Informético

E fraude informéico, es "la incorrecta modificacion del resultado de un procesamiento
automatizado de datos, mediante la dteracion de los datos que se introducen o ya
contenidos en & ordenador en cuaquiera de las fases de su procesamiento o tratamiento
informético, con &nimo de lucro y en perjuicio de un tercero” .

Hace referencia tanto a las manipulaciones de entrada de datos (fase Input) como a las
manipulaciones de sdida (fase Output). Cabe mencionar que se debe tomar en cuenta
que dichas manipulaciones también pueden ser redizadas en forma didtinta, por
gemplo, adistanciay en cgeros bancarios autométicos.

Lo que importa aqui es que la accion dd sujeto activo vaya encaminada a la
modificacion de @ resultado de un procesamiento automatizado de datos, para asi lograr
un enriquecimiento injusto en detrimento dd patrimonio de un tercero, hay una
goropiacion ilicita de dinero, bienes 0 servicios genos.

Para poder llegar a un concepto sobre d fraude informético, fijar nuestra aencidén en
dos datos claves que son bésicos para entender este fendbmeno que es tanto la nocidn de
fraude como de lo informético.

A. Nocion de Fraude y Defraudacion.

La defraudacion ES EL PERJUICIO ECONOMICO OCASIONADO MEDIANTE
FRAUDE, EL CUAL COMPRENDE NO SOLO EL ENGANO Y EL ABUSO DE
CONFIANZA SINO TAMBIEN EL USO DE OTROS MEDIOS FRAUDULENTOS,
QUE NO SOLO AFECTAN EL PATRIMONIO INDIVIDUAL DE UNA PERSONA,
SINO QUE TAMBIEN LESIONAN OTROS INTERESES ECONOMICOS DE
CARACTER MACROSOCIAL .

B. En cuanto d carécter "Informético” dd Fraude.

El fraude informético ser& "EL CONJUNTO DE CONDUCTAS MALICIOSAS, QUE
VALIENDOSE DE CUALQUIER MANIPULACION  FRAUDULENTA,
MODIFIQUEN O INTERFIERAN EL FUNCIONAMIENTO DE UN PROGRAMA
INFORMATICO, SISTEMA INFORMATICO, SISTEMA TELEMATICO O
ALGUNA DE SUS PARTES COMPONENTES, PARA PRODUCIR UN PERJUICIO
ECONOMICO DE CUALQUIER INDOLE" .

;OUIEN COMETE ESTAFA?

CODIGO PENAL. TITULO XIIl. CAPITULO VI. DE LAS DEFRAUDACIONES
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SECCION 12 DE LASESTAFAS
Articulo 248.

Se condderan reos de estafa los que, con animo de lucro, y vadiéndose de dguna
manipulacion informéica o atificio semgante consgan la transferencia no consentida
de cualquier activo patrimonial en perjuicio de tercero.

Articulo 249.

Los reos de estafa seran castigados con la pena de prisén de seis meses a cuatro afos, s
la cuantia de lo defraudado excediere de cincuenta mil pesetas. Para la fijacion de la
pena se tendra en cuenta € importe de lo defraudado, € quebranto econdmico causado
a perjudicado, las relaciones entre éste y € defraudador, la medios empleados por éste
y cuantas otras circungtancias sirvan paravaorar lagravedad de lainfraccion.

Articulo 250.

1. El ddito de estafa sera castigado con las penas de prision de uno a seis afios y multa
de sai's a doce meses, cuando:

1° Recaiga sobre cosas de primera necesdad, viviendas u otros bienes de reconocida
utilided socidl.

2.° Seredlice con smulacion de pleito o empleo de otro fraude procesdl.

3° Se redice mediante cheque, pagaré, letra de cambio en blanco o negocio cambiario
ficticio.

4° Se perpetre abusando de firma de otro, o sustrayendo, ocultando o inutilizando, en
todo o en parte, algin proceso, expediente, protocolo o documento publico u oficid de
cudquier clase,

5° Recaiga sobre bienes que integren d patrimonio artistico, historico, culturd o
cientifico.

6.° Revida especid gravedad, atendiendo d vaor de la defraudacion, a la entidad del
perjuicio y alastuacion econdmica en que dge alavictimao asu familia

7.° Se cometa abuso de las relaciones personaes existentes entre victima y defraudador,
0 gproveche éste su credibilidad empresaria o profesond.

2. S concurrieran las circunstancias 62 o 72 con la 1.2 ded nimero anterior, se
impondrén las penas de prison de cuatro a ocho afios y multa de doce a veinticuatro
Meses.

Articulo 251.

Serd castigado con la pena de prisién de uno a cuatro afios.



1° Quien, atribuyéndose fdsamente sobre una cosa mueble o inmueble facultad de
disposicion de la que carece, bien por no haberla tenido nunca, bien por haberla ya
gercitado, la engenare, gravare o arrendare a otro, en perjuicio de éste o de tercero.

2° El que dispusere de una cosa mueble o inmueble ocultando la exigencia de
cuaquier carga sobre la misma, o d que, habiéndola engenado como libre, la gravare o
engenare nuevamente antes de la definitiva transmisén a adquirente, en perjuicio de
éste, 0 de un tercero.

3.° H que otorgare en perjuicio de otro un contrato smulado.

Casos r eales de estafas infor maticas:

CASO DE TARJETAS DE CREDITO

Hace un tiempo, fueron detenidos en Buenos Aires19 jovenes que congguieron los
nimeros y claves de tarjetas de crédito através de la Red e hicieron numerosas compras
con cargo a las mismas. Redlizaban sus compras virtudes a "Amazon" y a "CD Now", y
eran cargadas a dichas tarjetas de crédito, por 1o que sus propietarios denunciaron la
dtuacion a "Argencard”, que era la empresa responsable de la gestion de las mismeas, la
cud lo puso en conocimiento de las autoridades. Esta figura es conocida como Carding.

ESTAFASE INTERNET

Internet se ha convertido en un medio muy susceptible a la comison de estafas, debido
a la escasa seguridad que todavia gporta la Red y a la pericia de muchos sujetos
entendidos en d tema y que no dudan de gprovechar sus conocimientos en beneficio
propio perjudicando aterceros.

Otra estafa se produce cuando en un Stio de contenido para adultos te ofrecen visudizar
las imagenes gratis tras descargar un programa necesario para elo. Este es € caso de
Stio sexygirlscom, cuyos usuarios se descargaron un visor de imégenes que en redidad
era un Cabalo de Troya, que slenciaba € modem de usuario y lo desconectaba de su
proveedor de acceso a Internet y lo conectaba a un nimero de teléfono de Moldavia
(antigua Unidn Soviética), desde donde se redirigia la llamada a Norteamérica, donde se
encontraban las imégenes olicitadas por € internauta. La factura telefonica dcanzaba
cifras astronomicas ya que, aunque € sujeto abandonara @ Stio, continuaba conectado a
Moldavia
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COMPRAS POR INTERNET

Gracias a un porta de Internet de los muchos que hay, se vid que era relativamente facil
conseguir puntos (Smilares a es0s que S8 ganan en un concurso de la televison) los
cuaes vdian luego para comprar en unatiendavirtud.

La manera de canjear estos puntos por descuentos era que te ofrecian un bono (un
nimero de varios digitos generado por agun agoritmo) y que luego, introducido a la
hora de redlizar la compra descontaba la cantidad elegida

Pues bien, estos bonos, eran de un solo uso y vaian para una sola compra cuyo importe
debia ser superior d del bono pero, mediante una sencilla operacion, podia conseguirse
gue ese bono pudiee utilizarse para varias compras y ademés cuyos importes fueran
menores incluso que € precio del bono (con lo que € precio tota podia ser negativo o O
"cera").

Por tanto esos bonos, una vez descubierta la forma de tratarlos, podian tener "vida
ilimitadd’.

Al find se descubrio la anomdia (las cuentas no cuadraban) y mediante la direccion de
entrega |l os estafadores fueron locdizados.

ATAQUE INFORMATICO : Juzgado de Instruccion n° 2 de Lorca [junio de 1998]

Juzgado de Instruccion n° 2 de Lorca

Procedimiento Abreviado 1527/99

AUTO

En Lorca aveantinueve de enero de dos mil dos.

HECHOS

PRIMERO.- El presente procedimiento se incod por supuesto delito de descubrimiento
y revelacion de secretos en virtud de solicitud de mandamiento de entrada y registro
interesado por oficio 94/99 de la Guardia Civil, Grupo de Ddlitos de ata Tecnologia, de
8 dejulio de 1999.
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SEGUNDO.- Practicadas las primeras diligencias de indruccion, entre dlas la de
entrada y registro adudidas y declaracion de imputado, se acumularon a las presentes las
diligencias previas que habian sSdo seguidas en € Juzgado de Indtruccion n° 8 de
Madrid bgo & nimero de autos 2481/99. Por Ultimo se practicaron determinadas
diligencias de indruccion de caacter pericid informético y tedtificad dd Ilmo. S
Subsecretario del Ministerio del Interior.

RAZONAMIENTOS JURIDICOS

PRIMERO.- Las presentes diligencias se incoaron en virtud de atestado de la Guardia
Civil e informe dd Minigerio dd Interior de los que, resultaba la exigencia de un
atague informético a los ordenadores dd minigterio y la posble sudtraccion de dos
ficheros, /etc/host y /etc/passwd. De la impecable investigacion efectuada por € Grupo
de ddincuencia informéica de la Unidad Centra Operativa de la Guardia Civil se
identificd d supuesto autor de los hechos que resultd ser D. O. C.. Los tipos ddictivos
en que se podrian haber sido incardinados, en principio, taes conductas serian los de
descubrimiento 'y revelacion de secretos del articulo 197 dd Cddigo Pend. Debe
descartarse @ delito de traicion previsto y penado en los articulos 583.4° y 584 del CP d
descatarse cudquier referencia de suministro de datos d  "enemigo', “potencia
extranjerd’, "asociacion u organizacion internaciond” como exigen tdes preceptos.
También debe descatarse la exigencia de un ddito rdaivo a la defensa naciond
previto y penado en los aticulos 598 y dguientes de CP, pues de la declaracion
tedtificd practicada por € Subsecretario del Minigerio dd Interior no resulta que la
informacion a la que presuntamente e pretendié tener acceso fuera “informacidn
legamente calificada como reservada 0 secreta, relacionada con la seguridad naciona o
la defensa naciond”. En cuanto a los tipos de descubrimiento y revelacion de secretos
definidos en € aticulo 197 de Codigo Pend puede descartarse también € previsto en
su parafo segundo, pues e refiere a "datos reservados de caracter persond o familiar
de otro" y ni en la pagina web dd Minigerio del Interior ni en los ficheros cuya
sustraccion presuntamente se intentd figuran datos de esa naturdeza.

SEGUNDO.- El pardafo primero dd articulo 197 cagtiga a que, para descubrir los
secretos 0 vulnerar la intimidad de otro, Sn su consentimiento, se gpoderare de sus
papeles, cartas, mensges de correo eectronico o cualesquiera otros documentos o
efectos personades o intercepte sus comunicaciones o utilice atificios técnicos de
escucha, transmision, grabacion o reproduccion del sonido o de la imagen, o de
cudquier otra sefid de comunicacion. Este ddito ha sdo cdificado por la doctring, en
cuanto a su naturdeza , como un delito mutilado en dos actos, de td forma que s
rediza una accion como base para un actuar posterior de mismo sujeto activo,
produciéndose la consumacion tan pronto se rediza la primera accion, integrando la
segunda accion € eemento subjetivo dd injusto, en este caso, d animo de descubrir
secretos. Es por dlo que las conductas de mero "hacking” acceso a los sstemas
informéaticos perpetrados con la Unica findidad de acceder a password o puerta légica
no son actudmente conditutivos de delito pues carecen dd eemento subjetivo de
injusto. En € caso de autos a la duda sobre la findidad perseguida por D. O. C. cuando
Supuestamente tratd de acceder y copiar los ficheros duda que siempre debe operar "in
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dubio pro reo" se une la fdta de acreditacion suficiente de que dicho acceso tuviera
éxito. En efecto, los diferentes atestados de la Guardia Civil, basados en la informacion
suminigrada por @ propio Minigerio, no aclaran suficientemente 5§ hubo o no
sugtraccion de ficheros. El llamado "aague coordinado maesivo" a los ordenadores del
Minigterio no resultd ser ta (atetado 64/98 e informe declaracion dd Sr. L. P. en
relacion con € ordenador "bisonte') no constando en modo aguno que € imputado
actuara en connivencia con nadie. El informe redizado por € Depatamento de
microinformética de la Guardia Civil sobre € disco duro del ordenador persord
intervenido d llamado "minigteriorrr” donde gparece un escudo de Espafia, que aparte
no ser sgnificativo, su fecha de creacién es de 7 de agosto de 1998, posterior a los
hechos denunciados. El informe pericia por d profesor J. L. F. G. permite sostener que
no queda ragtro informético de que pueda inferirse que hubo intento de sustreer €
fichero /etc/passwd. En cuanto d otro fichero /etc/hogts, parece que S hubo un intento
fdlido, pero élo no gsgnifica necesariamente que tuviera que conocerse su contenido,
como exige € tipo ddictivo, y en cudquier caso dicho fichero no contiene informacion
secreta. Por Ultimo, la testifical del responsable del Minigterio del Interior es sumamente
ilustrativa, pues reconoce que € ataque informético se produjo en la pagina web dd
Minigterio( de libre y general acceso), que a través de ella no podia tenerse acceso a las
bases de datos, ratificando su versién contenida en € diario El Pais de que de haber
tenido éxito la accion no hubiera pasado de una smple “gamberradd’ y que quiza se
hubiera producido "un poco de exceso en la cdificacion juridica’. As pues, las
actuaciones practicadas acreditan que € hecho denunciado no reviste caracteres de
infraccion crimind por 1o que, de acuerdo con lo dispuesto en € articulo 637.2 y en la
regla primera, inciso primero dd articulo 789-5 de la Ley de Enjuiciamiento Crimind,
procede acordar € SOBRESEIMIENTO LIBRE Y EL ARCHIVO delas mismas.

PARTE DISPOSITIVA

SE DECRETA EL SOBRESEIMIENTO LIBRE Y EL ARCHIVO DE LAS
PRESENTES DILIGENCIAS.

Pongase eda resolucion en conocimiento dd  Minigerio Fiscd y demas partes
personadas, previniéndoles que contra la misma podran interponer, ante este Juzgado,
recurso de reformay/o gpelacion, en € plazo de TRES DIAS.

As lo acuerda, manda y firma D. ANTONIO ALCAZAR FAJARDO, MAGISTRADO
JUEZ del Juzgado de Instruccion ne 2 de LORCA y su partido.- Doy fe.

FRAUDE EN ESPANA:

Implicados:

BANESTO

SISTEMA 4B

PAGINAS AMARILLASTPI
RUTA 66 (Ledn)
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JM.G.R. (Algeciras)
E.RW. (Sdinas, Cdifornia)

Hechos:

04.11.99: Ruta 66, establecimiento dedicado a la venta de motocicletas y ciclomotores
firma con péginas amarillas tpi contrato para la apertura de comercio eectrénico on
line

290.12.99: Ruta 66 firma con Banesto un "contrato de comercio eectronico’ para €
cobro de las futuras operaciones originadas desde la tienda virtua en paginas-amaillas
on-line

27.06.00: Ruta 66 recibe un pedido desde Algeciras para un ciclomotor a través de
internet.

27.06.00: Se recibe de "Banesto dectronic payment sysem” formulaio en los
sguientes términos.  transaccion  gprobada.  Comercio:Rutab6.  Importe:  307864.
Referenciaigsmz9386 autorizacion ne:207777.

30.06.00: Se reflga en la cuenta que Rutab6 mantiene en Banesto € abono del importe
de la compra, menos una pequefia cantidad sin judtificar. (nos ingresan solo 295.180
ptas.)

03.07.00: Se envia mediante empresa de trangportes @ vehiculo a cliente en Algeciras,
recibiendo éste lamercancia en perfecto estado.

30.09.00: Sistema 4b sa emite a Banesto una orden de retroceso de la operacion
redizada € dia 27.06.00 por Rutab6 debido a que "...carece de la impresion de la tarjeta
o la firma dd titular.." y por un importe de 316.543 ptas. No coincidiendo con lo
abonado iniciamente.(295.180) se adjunta un comunicado dd titular de la tarjeta con la
que < redizd d pago resultando que no es la misma persona que ha efectuado la
compra. De la ciudad de sdinas, en d estado de cdifornia (EE.UU) en d sentido de que
aguien estaba utilizando sin su consentimiento € rn° de latarjeta Mastercard.

16.10.00: Banesto comunica a un responsable de rutab6 , de palabra, la existencia de
unaincidenciay le muestrala nota de adeudo de sstema 4b.

18.10.00: Solicitud denegada de cancel acion de cuenta en Banesto.

19.10.00: Banesto efectlia un cargo en la cuenta de Rutab6 por un importe de 316.543
ptas. Y seniegaacancelar la cuentaa haber quedado ésta en descubierto.

24.10.00: El Servicio de Atencion a cliente de Banesto, envia una cata y las
condiciones generaes.

31.10.00: Carta enviada por Ruta 66 a servicio de atencion a cliente de Banesto
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Conclusiones,

-La persona de Algeciras obtiene un ciclomotor mediante fraude en la utilizacion de
tarjeta de crédito.

-La persona de Sdinas (Cdifornia) sufre inconvenientes, producto del citado fraude,
pero ve restablecida su cuenta corriente.

-Sisema 4b retrocede un importe superior a previamente abonado y, a pesar de no
haber verificado latitularidad del cliente, no asume responsabilidad aguna.

-Banesto s auto proclama como mero intermediaio y despoja de vdidez a una
autorizacion numerada y con referencias muy concretas, cargando en cuenta corriente
un importe superior d sddo disponible en ese momento y pasando, a cortinuacion, a
reclamar € importe del descubiero més gastos.

-Paginas amaillas ortline como dojamiento de tiendas virtudes o gderia comercid
electronica descubre que las condiciones y seguridad de los sSstemas de pago
concertados con Banesto son, cuando menos, imprevisbles y que, paa los
comerciantes, las ventas son un auténtico riesgo.

-Rutab6 sgue, en todo momento, los procedimientos y se queda sin & ciclomotor, sn €

importe cobrado iniciamente, Sin otro pequefio importe que no se ha podido judificar y
sn explicaciones.

EL FRAUDE DE LAS SUBASTASONLINE, LIDER DE LOS CIBERCRIMENES

El fraude en subastas redizadas a través de Internet supone & 87% de los
incidentes criminaes en Internet, segin un estudio presentado por eMarketer.

En e estudio “ePrivacy & Security Report” también se destaca que € 34% de
los usuarios de Internet han sdo documentados por aguna infraccion de segurided o
privacidad en laweb.

Otro de los datos aportados por e estudio es que cada transaccion fraudulerta en
la Red cuesta unos 600%, l0 que supera la media estimada de gasto online. EMarketer
anade que la mitad de los usuarios afectados por € fraude online son pate de la
“Generacion X” o baby boomers, dos de las poblaciones més extendidas en € mundo
online. “Para muchos usuarios de Internet, la proteccion de informacion persond es una
preocupacion red y vdidd', dice eMaketer. “Las ofertas de servicios gratuitos y
promesas de grandes acuerdos incitan a los usuarios a consumir productos que jamés
llegan o no cumplen la calidad prometida’.

El ratio de robos de tajetas de crédito, como porcentge de total de
transacciones online redizadas, ha resultado ser extremadamente bgo, segin eMarketer.
Citando datos de Visa 'y MagterCard, d informe afirma que 22 millones de operaciones
fraudulentas se redlizaron en 1999, tanto online como offline, de un totd de 25.000
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millones de transacciones. Las subastas online podrian ver aumentado € porcentgie de
fraudes debido a ato crecimiento esperado del sector de subastas entre particul ares.

Se espera que las ventas generadas por las subastas online acancen los 15.000
millones de dblares desde los 3.000 millones generados en 1999. En las Ultimas
semanas, eBay, d lider dd sector de subastas online, ha tomado nedidas para evitar €
fraude en su web. A findes de diciembre s= airmd que los acuerdos offline entre
miembros serian prohibidos debido a que las transacciones redizadas de esta forma no
recogian las medidas de seguridad de eBay y no estén protegidas por d seguro de la
compafia.

Los vendedores que acepten tratos offline serdn primero  avisados 'y
posteriormente bloqueados s continllan sus actividades. Otros estudios confirman los
datos que afirman que las subastas online generan la mayor parte de los fraudes en
Internet. Un estudio de noviembre de la Nationd Consumers League se manifieta en
términos smilares d de eMarketer, y la FTC también ha avisado de los riesgos de estas
subastas. Como nota positiva, la NCL afirma que los fraudes en subastas online estan en
descenso. Segun la NCL, € 79% de las qugas producidas en € 2000 se referian a
subastas, en contraste con € 87% que generd en 1999.

A continuacion se exponen agunas NOTICIAS redes relacionadas con € tema
de seguridad informéticay més concretamente con las etafas:

INFORME SOBRE EL FRAUDE EN INTERNET [16-04-02]

El pasado afio, d fraude en Internet ha costado 18 millones de ddlares a 10.000
americanos, segin se desprende de un estudio redizado por Internet Fraud Complaint
Center.

Cas la mitad de los casos investigados en d informe estén relacionados con las
subastas online. Otras edtafas incluian la no entrega de los productos o d fraude de
tarjetas de crédito. Lamedia de las pérdidas se Situd en 435 dolares.

En opinion de Richard Johngton, director de Internet Fraud Complaint Center,
las perspectivas no son hdaglefias. Sus estimaciones gpuntan que las reclamaciones
aumentaran de forma que pasaran de 1.000 a la semana a 1.000 diarias en € sguiente
aho, en lamedida que dichaingtitucion sea mas conocida

DETIENEN A UN "CRACKER' QUE UTILIZO EL "SITE' DE UN ANTIGUO
EMPLEADO SUY O PARA PEDIR DINERO [18-05-02]

Danid Aragay, vecino de Terassa y propietario de Eurofestival.net ha explicado que €
cracker "saqued la pagina’. La victima ha dicho: "Hacerlo, le resultd bagtante fécil
porque solo tuvo que contactar con Terra, un servidor de Telefonica, dar mi correo

~

electronico y decir que habia perdido la contrasefid’. Al cabo de pocos dias, Telefonica
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le envié d detenido "no una sino tres veces, porque las dos primeras fueron retornadas,
la contrasefia por correo certificado”. Con estos datos, € atacante pudo entrar en la
pagina, poner una noticia que explicaba que la web habia sdo cerrada por problemas
econdmicos Yy anunciar una cuenta corriente ddd Banco Bilbao Vizcaya, en la que se
podiaingresar dinero para subsanar estos problemas.

"Spam"" pararobar datos sensibles[18-05-02]

Todos los usuarios de Internet hemos recibido en aguna ocason mensges de correo
electronico no solicitados de alguien que no conociamos, la mayoria de las veces con
anuncios y publicidad. Egte tipo de mensges enviados de forma masva e
indiscrimineda es lo que denominamos “correo basurd’ o “"spam®. En los dltimos
tiempos hemos podido observar como prolifera esta via para hacer llegar mensges que,
mediante engafios, tratan de robar informacién sensble del usuario, como contrasefias y
datos de tarjetas de crédito.

En d aague

La versatilidad del correo eectronico a través de Internet, como toda tecnologia, puede
utilizarse con digintos fines. Hace apenas una semana se ha didribuido un "spam”
masivo que bgo d asunto "An Urgent notice from eBay Safe Harbor !", smulaba ser un
aviso a los usuarios regisrados del popular Stio eBay. El mensge fraudulento notifica
gue los datos de nuestra cuenta de eBay deben ser actualizados por encontrarse erroneos
0 corruptos, para lo cua facilita un enlace a un formulario web que deberemos rellenar
para que no se nos interrumpa & servicio.

Para darle mas credibilided, la direccion de remite gparece como "Safe Harbor" |
mientras que a lo largo dd mensge hace referencia a que se utiliza SSL para que los
datos transferidos vigen de forma segura, asi como todo tipo de garantias sobre
privacidad avalada por terceros. Una vez llegamos d formulario, mediante una URL
encabezada por la IP del servidor, para intentar ocultar que & dominio no pertenece en
redidad a eBay, nos encontramos con d citado formulario que smula d interfaz de

eBay (logos, etc).

Por descontado, toda la informacidn que se introduzca llegara a las manos dd atacante,
qgue podra utilizarla para suplantar la identidad de los usuarios de eBay o redizar
compras en otros Sitios con los datos de sus tarjetas de crédito.

VULNERABILIDAD EN EL FILTRADO DE EMAIL DE ZONEALARM [08-04-02]

Se ha descubierto una vulnerabilidad en la caracteristica MailSafe de ZoneAlarms por la
cua un atacante puede saltarse |la proteccion de filtrado de archivos adjuntos.

ZonelLabs ZoneAlarm es una conocida aplicacion de cortafuegos persond para sstemas
Windows muy popular en entornos domeésticos. Entre las diversas funcionaidades que
gporta se incluye MailSafe que agporta caracteriticas de filtrado de contenido para
bloquear mensgjes con determinadas caracteristicas.
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Se ha anunciado una vulnerabilided en la caracteristica MaSafe de ZoneAlarm por la
cud un atacante puede evitar € blogueo de archivos con una determinada extension
(por gemplo archivos .exe). S @ achivo s envia con un punto adicionad (".") d
nombre completo € archivo no seré blogqueado.

ZoneLabs ha solucionado este problema para lo que se recomienda emplear la
cartacteristica " Check for Update’ dd firewall.
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LA AUDITORIA INFORMATICA

INTRODUCCION

A findes dd dglo XX, los Sgemas Informéicos se han condituido en las
herramientas mas poderosas para materidizar uno de los conceptos més vitdes y
necesarios para cuaquier organizacion empresarid, los Sitemas de Informacion de la
empresa

La Informética hoy, esté totamente incluida en la gestidn integrd de la empresa,
y por es0 las normas y estandares propiamente informéticos deben estar, por lo tanto,
sometidos a las disposciones generdes de las leyes En consecuencia, las
organizaciones informéticas forman parte de lo que se ha denominado € "management”
0 gedtion de la empresa. Cabe aclarar que la Informatica no gestiona propiamente la
empresa, ayuda a la toma de decisones, pero no decide por si misma. Pero aln asi,
debido a su importancia en € funcionamiento de una empresa, exise la Auditoria
Informética

El término de Auditoria se ha empleado incorrectamente con frecuencia ya que
s ha condderado como una evauacion cuyo Unico fin es detectar errores y sefidar
fdlos. El concepto de auditoria es mucho més que esto. Es un examen critico que se
realiza con € fin de evaluar la eficacia y eficiencia de una seccién, un organismo,
una entidad, etc.

Cabe destacar que la auditoria es un examen critico pero no mecénico, que no
implica la preexisencia de falos en la entidad auditada y que persgue € fin de evauar
y mgorar la€gficaciay eficiencia de una seccion o de un organismo.

Los principales objetivos que condtituyen la auditoria Informética son € control
de la funcion informéica, d andids de la eficiencia de los Sistemas Informéticos que
comporta, la verificacion dd cumplimiento de la Normativa generd de la empresa en
ete ambito y la revison de la eficaz gestion de los recursos materides y humanos
informéticos.

La importancia de llevar un control de edta los sstemas informéticos se puede
deducir de varios aspectos. He agqui algunos:

Las computadoras y los Centros de Proceso de Datos se convirtieron en blancos
gpetecibles no solo para @ espionge, Sno para la delincuencia y d terrorismo.
En este caso interviene la Auditoria Informética de Seguridad (la que més nos
preocupaen e objetivo de este trabgj o).

Las computadoras creadas para procesar y difundir resultados o informacion
elaborada pueden producir resultados o informacion erronea s dichos datos son,
a su vez, eronecs. Este concepto obvio es a veces olvidado por las mismas
empresas que terminan perdiendo de vidta la naturdeza y calidad de los datos de
entrada a sus Siemas Informéticos, con la poshilided de que se provoque un
efecto cascada y afecte a Aplicaciones independientes. En este caso interviene la
Auditoria Informética de Datos.




Un Sgema Informéico ma disefliado puede convertirse en una herramienta
harto peligrosa para la empresac como las maguinas obedecen ciegamente a las
Ordenes recibidas y la moddizacion de la empresa etd determinada por las
computadoras que materidizan los Sitemas de Informacion, la gestion y la
organizacion de la empresa no puede depender de un Software y Hardware md
disefiados. De esto se encargaria la Auditoria Informética de Sistemas.

La computadora es un instrumento que estructura gran cantidad de informacion,
la cud puede ser confidencid para individuos, empresas o indituciones, y puede ser md
utilizada o divulgada a personas que hagan md uso de esta. También puede ocurrir
robos, fraudes o sabotgjes que provoquen la destruccion tota o parcid de la actividad
computaciond. Edta informacion puede ser de suma importancia, y € no tenerla en d
momento preciso puede provocar retrasos sumamente costosos.

Al auditar los sstemas se debe tener cuidado que no se tengan copias "piratas’ o
bien que, ad conectarnos en red con otras computadoras, no exista la posbilidad de
trangmisén del virus El uso inadecuado de la computadora comienza dede la
utilizacion de tiempo de maquina para usos genos de la organizacion, la copia de
programas para fines de comercidizacion sn reportar los derechos de autor hasta €
acceso por via tdefonica a bases de datos a fin de modificar la informacién con
propésitos fraudulentos.

La seguridad en la informética abarca los conceptos de segurided fisica y
segurided 16gica

La seguridad fisica se refiere a la proteccion dd Hardware y de los soportes de
datos, asi como a la de los edificios e ingaaciones que los abergan. Contempla las
Situaciones de incendios, sabotges, robos, catastrofes naturales, etc.

La seguridad |6gica se refiere a la seguridad de uso ddl software, a la proteccidn
de los datos, procesos y programas, asi como la del ordenado y autorizado acceso delos
usuarios alainformacion.

La segurided informética se la puede dividir como Area Generd y como Area
Especifica (seguridad de Explotecion, seguridad de las Aplicaciones, etc). Asl, s
podran efectuar auditorias de la Seguridad Global de una Instdacion Informéica —
Seguridad Genera- y auditorias de la Seguridad de un &ea informética determinada —

Seguridad Especifica-.

Con d incremento de agresones a inddaciones informéticas en los Ultimos
afios, s han ido originando acciones para meorar la Seguridad Informéica a nive
figco. Los accesos y conexiones indebidos a través de las Redes de Comunicaciones,
han acderado € desarrollo de productos de Seguridad logica y la utilizacion de
sofisticados medios criptogréficos.

El ssemaintegra de seguridad debe comprender:
Elementos adminigtrativos
Definicion de una politica de seguridad
Organizacion y divison de responsabilidades
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Seguridad fisicay contra catastrofes (incendio, terremotos, €tc.)

Précticas de seguridad del persona

Blementos técnicos 'y procedimientos

Sgemas de seguridad (de equipos y de sdemas, incluyendo todos los
elementos, tanto redes como terminales.

Aplicacion de los Sstemas de seguridad, incluyendo datosy archivos

El papd de los auditores, tanto internos como externos

Planeacion de programas de desastre y su prueba.

La decison de abordar una Auditoria Informética de Segurided Globd en una
empresa, se fundamenta en @ estudio cuidadoso de los riesgos potenciales a los que esta
sometida elaborando una serie de prioridades en las que se tendran en cuenta los
aspectos mas importantes de una empresa.

PASOS DE UNA AUDITORIA INFORMATICA DE SEGURIDAD

A pesar de la poca informacion de la que se dispone sobre este campo, hosotros
hemos decidido sugerir una metodologia ya existente modificando agin pequefio
aspecto. Esta metodologia para redizar una auditoria informética sobre la seguridad de
una empresa es la metodologia CRMR (Computer resource management review) o
traducido de una forma més adecuada, Evduacion de la Gestion de Recursos
Informéticos. Esta terminologia quiere destacar la posbilidad de redlizar una evauacion
de eficiencia de utilizacion de los recursos por medio de la gestion, no teniendo € grado
de profundidad de una auditria globa, pero si proporcionando soluciones répidas y
eficaces a problemas concretos.

La Auditoria de Seguridad Informética es una auditoria que tiene como mision
revisar tanto la seguridad fisica del Centro de Proceso de Datos en su sentido mas
amplio, como la seguridad lOgica de datos, procesos y funciones informéticas mas
importantes de aquél.

El objetivo de esta auditoria de seguridad es revisar la Stuacion y las cuotas de
eficiencia de la misma en los érganos més importantes de la estructura informética. Para
dlo, sefijan los supuestos de partida:

El area auditada es la Seguridad. Se podria dividir esta area en varios segmentos
para que su andisis fuese mas concreto en los digtintos puntos:

Segmento 1. Seguridad de cumplimiento de normasy estandares.
Segmento 2: Seguridad de Sistema Operétivo.

Segmento 3: Seguridad de Software.

Segmento 4. Seguridad de Comunicaciones.

Segmento 5: Seguridad de Base de Datos.

Segmento 6: Seguridad de Proceso.

Segmento 7: Seguridad de Aplicaciones.

Segmento 8: Seguridad Fisica.
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Se darén los resultados globaes de todos los segmentos y e redizard un tratamiento
exhaugtivo dd Segmento 8, € cua se descompondra a su vez en varios subsegmentos
debido a que éste es un campo bastante importante y que abarca diversas secciones.

Conceptudmente la auditoria informética en general y la de Seguridad en particular,
ha de desarrollarse en sais fases bien diferenciadas:

Fase 0. Causas de laredizacion dd ciclo de seguridad.
Fase 1. Edrategiay logistica dd ciclo de seguridad.
Fase 2. Ponderacion de sectores ddl ciclo de seguridad.
Fase 3. Operativadd ciclo de seguridad.

Fase 4. Caculosy resultados dd ciclo de seguridad.
Fase 5. Confeccion del informe del ciclo de seguridad.

Fase 0. Causas de realizacion de una Auditoria de Sequridad

Estaeslo primero que se deberia hacer d comenzar una auditoria.

El equipo auditor debe conocer las razones por las cuades d cliente desea redizar
e Cido de Seguridad. Puede haber muchas causas. Reglas internas dd cliente,
incrementos no previtos de codes, obligaciones legaes, dtuacion de ingficiencia
global notoria, etc.

De esta manera @ auditor conocera @ entorno inicid para poder elaborar asi €
Plan de Trabgjo.

Fase 1. Planificacion dd ciclo de Sequridad

Se desarrolla enlas Sguientes actividades:

Designacion del equipo auditor.

Asignacion de interlocutores, validadores y decisores del cliente.

3. Cumplimentacion de un formulaio generd por pate dd cdliente, para la
redizacion dd esudio inicid.

A

Con las razones por las cuaes va a ser redizada la auditoria (Fase 0), € equipo
auditor disefia @ proyecto de Ciclo de Seguridad con arreglo a una estrategia definida en
funcién del volumen y complgidad del trabgo a redizar, que condituye la Fase 1 dd
punto anterior.

Para desarrollar la edtrategia, @ equipo auditor necesita recursos materiaes y
humanos. La adecuacion de estos se redliza mediante un desarrollo logigtico, en € que
los mismos deben ser determinados con exactitud. La cantidad, calidad, coordinacion y
digtribucion de los mencionados recursos, determina a su vez la eficiencia y € precio
dd Proyecto.

Los planes dd equipo auditor se desarrolla de la siguiente manera:
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1. Eligiendo € responsable de la auditoria su propio equipo de trabgo. Este ha de
ser heterogéneo en cuanto a las especididades que mangen los miembros, pero
compacto.

2. Recabando de la empresa auditada los nombres de las personas de la misma que
han de relacionarse con los auditores, para las peticiones de informacion,
coordinacion de entrevistas, €tc.

3. Mediante un egtudio inicid, dd cud forma pate d andiss de un formulario
exhaudivo, también inicid, que los auditores entregan d cdliente paa su
cumplimentacion.

Seglin los planes marcados, € equipo auditor, cumplidos los requisitos 1, 2 y 3,
estara en disposicion de comenzar con lo que seraen s la auditoria.

Fase 2. Ponderacion de los Sectores Auditados

Engloba las sguientes actividades:
1. Adgnacion de pesos técnicos. Se entienden por tdes las ponderaciones que €
equipo auditor hace de |os segmentos y secciones, en funcion de su importancia
2. Adgnacion de pesos politicos. Son las mismas ponderaciones anteriores, pero
evauadas por € cliente.
3. Adgnacion de peos findes a los Segmentos y Secciones. El peso find es d
promedio del peso técnico y del peso poalitico.

Se pondera la importancia relativa de la seguridad en los diversos sectores de la
organizacion informética auditada.

Ciclo de Seguridad. Suma Pesos Segmentos = 100
(con independencia del nimer o de segmentos consider adas)

Segmentos Pesos Técnicos Pesos Politicos Pesos Finades
Segl. Normas y|12 8 10
Estandares

Seg2. Sstema Operativo |10 10 10
Seg3. Software Basico 10 14 12
Seg4. Comunicaciones 12 12 12
Segb. Bases de Datos 12 12 12
Seg6. Procesos 16 12 14
Seg7. Aplicaciones 16 16 16
Seg8. Seguridad Fisica 12 16 14
TOTAL 100 100 100

Suma Peso Secciones= 20
(con independencia del nimero de Secciones consideradas)

Secciones Pesos Técnicos | Pesos Paliticos Pesos Finales

Seccl. Seqa. Fisca de|6 6 6
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Datos

Secc2. Control de|5 3 4
Accesos

Secc3. Equipos 6 4 5
Secc4. Documentos 2 4 3
Secch. Suminigtros 1 3 2
TOTAL 20 20 20

Las secciones seran las partes en las que se podra dividir cada segmentos en
funcion de las tareas que cumpla cada uno.

Fase 3. Andlisis profundo de la empresa

Una vez asignados los pesos findes a todos los Segmentos y Secciones, se comienza
laFase 3, queimplicalas Sguientes actividades:
1. Preparaciony confirmacion de entrevistas.
2. Entrevidas, pruebas, andiss de lainformacion, cruzamiento y repaso de lamisma

Las entrevistas deben redizarse con exectitud. El responsable dd equipo auditor
desgnara a un encargado, dependiendo de &ea de la entrevista. Este, por supuesto,
debera conocer afondo la misma.

La redizacion de entrevitas adecuadas condituye uno de los factores
fundamentades de éxito de la auditoria La adecuacion comienza con la completa
cooperacion de entrevistado.

Deben redizarse varias entrevistas dd mismo tema, d menos a dos o tres niveles
jerarquicos digintos. El mismo auditor puede, y en ocasiones es conveniente, entrevistar
a la misma persona sobre distintos temas. Las entrevistas deben redizarse de acuerdo
con € plan establecido, aunque se pueden llegar a agregar dgunas adiciondes y sn
planificacion.

Comenzada la entrevista, € auditor o auditores formulardn preguntas dl/los
entrevigado/s identificando quien ha dicho qué, s son més de una las personas
entrevistadas.

Las Checklist’s (baterias de preguntas sobre un #ma) son dtiles y en muchos casos
imprescindibles. Terminadas las entrevistas, @ auditor cdifica las respuestas dd
auditado (no debe esar presente) y procede a levantamiento de la informacion
correspondiente.

Smulténeamente a las entrevistas, d equipo auditor rediza pruebas planeadas y
pruebas sorpresa para verificar y cruzar los datos solicitados y facilitados por € cliente.
Estas pruebas se redizan gecutando trabgos propios o repitiendo los de aqud, que
indefectiblemente deberdn s amilares S se han reproducido las condiciones de carga
de los Sigemas auditados. S las pruebas redizadas por € equipo auditor no fueran
consgentes con la informacion facilitada por @ auditado, se debera recabar nueva
informacion y reverificar los resultados de las pruebas auditoras.
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La evauacion de las Checkligts, las pruebas redizadas, la informacion facilitada por
e diente y d andids de todos los datos disponibles, configuran todos los eementos
necesarios para cacular y establecer los resultados de la auditoria, que se materidizaran
end informefind.

Este podria ser un pequefio gemplo de las tipicas preguntas que se podrian redizar a un
empleado del &ea de control de accesos de una empresa en una subseccion de

autorizaciones que forma parte dd segmento 8.

Control de Accesos. Autorizaciones

Preguntas

Respuestas

Puntos

¢Exige un Unico responsable de
implementar la politica de autorizaciones
de entradaen & Centro de Cdculo?

S, d Jfe de Explotacion, pero €
Director puede acceder a la Sala con
acompafantes Sin previo aviso.

¢Exige dguna autorizacion permanente
de edancia de persond geno a la
empresa?

Una sola El técnico permanente de la
firma suminigtradora.

¢Quiénes saben cuales son las personas
autorizadas?

E persond de vigilancda y d Jee de
Explotacion.

Ademés de la tajeta magnética de|No, solamentelaprimera 4

identificacion, ¢hay que pasar oftra

especid?

Se pregunta a las vidtas 9 piensan|No, valela primera autorizacion. 3

vistar e Centro de Calculo?

Se preveen las vidtas d Centro de|No, basta que vayan acompafiados por |3

Céculo con 24 horas d menos? el Jefe de Explotacion o Director

TOTAL AUTORIZACIONES 24/30
80%

Fase 4. Caculosy Resultados del Ciclo de Sequridad

ponderan, solo se caculan.

N

Priorizacion de mejoras.

I dentificacion de materias mejorables.

Cdculo y porderacion de Secciones y Segmentos. Las Subsecciones no se

El trabgo de levantamiento de informacion esta concluido y contrastado con las
pruebas. A partir de ese momento, € equipo auditor tiene en su poder todos los datos

necesarios paraeaborar @ informefindl.

Una vez redizado los cdculos, s ordenaran y clasficaran los resultados

obtenidos por
lograrlas.

Calculo del g emplo de las Subsecciones de la Seccidn de Control de Accesos:

Autorizaciones 80%

materias meorables, estableciendo prioridades de actuacion para
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Controles Autométicos 70%
Vigilancia 70%
Registros 30%

Promedio de Control de Accesos 62,5%

Después habra que tener en cuenta @ peso técnico dd la seccidén del Control de

Accesos declarados en € punto 2.

Prosiguiendo con & egemplo, se procedié a la evauacion de otras cuatro Secciones,

obteniéndose los siguientes resultados:

Ciclo de Seguridad: Segmento 8, Seguridad Fisica.

Secciones Peso Puntos
Seccion 1. Datos 6 57,5%
Seccién 2. Control de Accesos 4 62,5%
Seccion 3. Equipos (Centro de Cdlculo) |5 70%
Seccién 4. Documentos 3 52,5%
Seccion 5. Suministros 2 47,2%

Conocidas los promedios y los pesos de las cinco Secciones, se procede a

cacular y ponderar € Segmento 8 de Seguridad Fisica:

Seg. 8 = PromedioSeccionl * peso + PromedioSecc2 * peso + PromSecc3 * peso +
PromSecc4 * peso + PromSecc5 * peso / (pesol + peso2 + peso3 + pesod + pesob)

A oontinuacion, la evduacion find de los demas Segmentos del ciclo de

Seguridad:

Ciclo de Seguridad. Evauacion y pesos de Segmentos

Segmentos Pesos Evauacion
Segl. Normasy Estandares 10 61%
Seg2. Sistema Operativo 10 90%
Seg3. Software Basico 12 72%
Seg4. Comunicaciones 12 55%
Segb. Bases de Datos 12 77,5%
Seg6. Procesos 14 51,2%
Seg7. Aplicaciones 16 50,5%
Seg8. Seguridad Fisica 14 59,8%
Promedio Total Area de Seguridad 100 63,3%

Se han tenido en cuenta los dguientes puntos a la hora de evduar los resultados

producidos:

a. Vdoracion de las respuestas a las preguntas especificas redizadas en las

entrevigtas y alos cuestionarios formulados por escrito.

b. Cdculo maematico de todas las subsecciones de cada seccion, como media
aitmética (promedio find) de las preguntas especificas. Recuérdese que las

subsecciones no se ponderan.
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c. Clculo matemdico de la Seccién, como media aitmeética (promedio find) de
sus Subsecciones. La Seccidn caculada tiene su peso correspondiente.

d. Cdculo matemético dd Segmento. Cada una de las Secciones que |0 componen
se dfecta por su peso correspondiente. El resultado es € vaor dd Segmento,
cua, asu vez, tiene asgnado su peso.

e. Clculo matematico de la auditoria Se multiplica cada vaor de los Segmentos
por sus pesos correspondientes, la suma total obtenida se divide por € vaor fijo
asignado a priori alasuma de los pesos de los segmentos.

FinAmente, se procede a modrar las aess auditadas con gréficos de barras,
exponiendose primero los Segmentos, luego las Secciones y por Udltimo las
Subsecciones. En todos los casos € referenciaran respecto a tres zonas de ditintos
colores.

La primera zona corresponde a una Situacion de debilidad que requiere acciones a
corto plazo. Serdn las mas prioritarias, tanto en la exposicién dd Informe como en la
toma de medidas para la correccion.

La segunda corresponde a una Stuacion discreta que requiere acciones a medio
plazo, figurando a continuacion de las contenidas en la zonaroja

Latercera requiere solamente adguna accidn de mantenimiento alargo plazo.

Fase 5. Confeccidn del Informe del Ciclo de Seguridad

1. Preparacion de borrador de informe y Recomendaciones.
2. Discusion dd borrador con € cliente,
3. Entregadd Informey Carta de Introduccion.

Ha de redtarse la importancia de la discusién de los borradores parcides con €
cliente. La referencia a cliente debe entenderse como a los responsables directos de los
segmentos. Es de destacar que s hubiese acuerdo, es posible que € auditado redacte un
contrainforme del punto cuestionado.

Las Recomendaciones del Informe son de trestipos.

1. Recomendaciones correspondientes a la primera zona Seran muy detaladas e
irdn en primer lugar, con la maxima prioridad. La redaccion de las
recomendaciones se hard de modo que sea smple verificar  cumplimiento de la
misma por parte dd cliente,

2. Recomendaciones correspondientes a la segunda. Son las que deben observarse a
medio plazo, e igudmente irdn priorizedas.

3. Recomendaciones correspondientes a la tercera Suelen referirse a medidas de
mantenimiento. Pueden s omitides. Puede detalarse aguna de edte tipo
cuando una accidn sencillay econdmica pueda originar beneficios importantes.
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Ese seia € plan de redizacion de una auditoria de seguridad que nosotros
recomendamos teniendo en cuenta que habria que adaptarlo para cada tipo de empresa 'y
no basdndose en los gemplos que adjuntamos puesto que estos solo servirian para
grandes empresas. Para las pequefias habria que examinar que &eas abarcan y cudes
son los métodos mas apropiados para andizarlas, sempre sguiendo, como no, €
método de evauacion de la metodologia CRMR.
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CONCLUSION

Incluir en d Cdbdigo Pend, en € titulo Quinto dd Libro Segundo, Capitulo 3
(Violacion de secretos), y Capitulo 4 (Ddlitos contra la libertad de trabagjo y asociacion),
los delitos cometidos a través de una computadora. Tipificando asi en € primero de
elos los dditos de violacion de correspondencia privada recibida a través de la
computadora
(e-mail) ya sea de empresas publicas o privadas.

En & segundo tipificando la competenciadeded.

Incluir en d Codigo Pend, en d titulo Sexto dd Libro Segundo, Capitulo 3
(Extorsidn) y Capitulo 4 (Edtafas y otras defraudaciones) también los delitos cometidos
a través de la computadora 0 a través dd software. Legidar un tipo culposo para
aqudlos que, por imprudencia, negligencia, impericia causaren dafios, introduzcan virus
u otros, con capacidad de dafiar a través de la computadora. Considerando culposa la
conductade
quien através de la computadora dafia | os controles de un enfermo o paciente.

Legidar laingigacion d delito cometido através de la computadora.

Adherimos, por nuestra pate, a los postulados de la ONU sobre los dditos
informéicos, con d fin de unifica la legidacion interneciond que regule la
problemética de lacibernéticay su utilizacion tan generdizada en € mundo.

Dexde la Criminologia debemos sefidar que anonimato, sumado a la inexisencia de una
norma que tipifique los dditos sefidados, son un factor crimindgeno que favorece la
multiplicacion de autores que utilicen los medios dectronicos para cometer delitos a
sabiendas que no seran dcanzados por laley.

Por otro lado hemos enumerado una serie de entretenimientos que tienen a un
menor frente a una PC como victima pasiva, incitado a la violencia, dgado de los
procesos de socidizacion. Recordemos que € Congreso Panamericano de Criminologia
determind en 1979, que s encuentra en estado de abandono € menor que no esta en
contacto con padres, abuelos o educadores, por mas de cuatro horas.
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